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1 Zweck des LRAO-Zertifikats

Zweck

Im Rahmen des Marktmodells «SD0O05 - Marktmodell Standarddienst: Identitdts- und Zugangsverwaltung
(IAM)» werden die Zertifikateder Klasse Aund B definiert. Die LRA-Officer (Local Registration Agency Officer)
sind fur die Ausstellung der Klasse Aund B zustidndig. Das LRAO-Zertifikat kann fiir folgende Zwecke verwendet

werden:

e Ausstellung, Revokation und Pflege vonKlasse A und/oder B Zertifikate der Swiss Government PKI.

Durch erweiterte Prif- und Sicherheitsmechanismen wahrend des Ausstellungsprozesses der Klassen Aund B
Zertifikate wird die Identitdt des Zertifikatsinhabers auf einer hohen Sicherheitsstufe festgestellt. Die Ausgabe
von KlasseAund B Zertifikaten erfolgt immer persodnlich und nur nach Identifizierung des Inhabers mittels ei-

nes gliltigen, flir dieEinreisein die Schweiz zugelassenen Reisedokumentes.

Ausgeschlossener Zweck

Das LRAO-Zertifikat erfiilltausschliesslich die oben genannten Zwecke und gibtkeinerlei weitere Aufschlisse,
Versicherungen oder Garantien. Insbesondere garantiertdas LRAO-Zertifikat nicht, dass der Inhaberim Um-
gang mit dem Zertifikat korrekt und legal handelt.

2 Qualitat des LRAO-Zertifikats

Die SG-PKI hdltsichandieinden Registrierrichtlinien vorgegebenen Prozesse, welche die notwendigen und
zumutbaren Schritte zur Bestatigung folgender Tatsachen zum Zeitpunkt der Erstausstellungeines LRAO-Zertifi-
kates festlegen:

e  Rechtlich giiltige Existenz: Derim LRAO-Zertifikat ge nannte Inhaber existiert als natirliche Person und verfiigt
Ubereinen personlichen Eintrag im AdminDirectory.

e Identitat: Der Name desim LRAO-Zertifikats ge nannten Inhabers stimmt mit dem Namenim AdminDirectory und

im aktuell gliltigen Reisedokument iberein.

e  Autorisierung: Derim LRAO-Zertifikat genannte Inhaberist zum Bezug des Zertifikates durch die unterschriftsbe-

rechtigte Person seines Amtes a utorisiert worden.
e  Richtigkeit der Daten: Alle im Zertifikat enthaltenen Daten und Informationen sind korrekt.

e  Vereinbarung/ Nutzungsbedingungen: Derim LRAO-Zertifikat genannte Inhaber hat diein der «Benutzerverein-

barung und Nutzungsbedingungen fiir LRA-Officer der SG-PKI» beschriebenen Rechte und Pflichten gelesen, ver-
standenundmitder Unterschriftaufdem Antragsformular fir dasLRA-Officer Zertifikat der SG-PKI akzeptiert.

Seine Fragen diesbeziglich wurdenvon der SG-PKI verstandlich beantwortet.

e  Status: Die SG-PKIstellt den Status desZertifikats sowie Informationen Giber dessen Gliltigkeit/ Revokation online

abrufbar zur Verfiigung.
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e Revokation: Die SG-PKI kann das LRAO-Zertifikat gegebenenfallsaus denin der/n «Benutzervereinbarung und
Nutzungsbedingungen fiir LRA-Officer der SG-PKI» genannten Griinden unverzlglich revozieren.

3 Policies

Allegeltenden gesetzlichen Vorgaben, Policies (inkl.der CP/CPS der SG Root CA | fur Klasse Bund der SG Root
CA IV fur Klasse A—im Nachfolgenden «CP/CPS») und Registrierrichtlinien von Zertifikaten der SG-PKI, sowie
die «Benutzervereinbarung und Nutzungsbedingungen fiir LRA-Officer der SG-PKI» und diese Guidelines sind im
Internet auf der Website der SG-PKI publiziert: www.pki.admin.ch.

Der angehende LRAO verpflichtetsich mitder Unterschriftauf dem Formular: «Klasse A: Antrag LRA-Officer»,
sichandiegeltenden Richtlinien und Gesetzgebungen zu halten und seineArbeiten danach auszufiihren. Insbe-
sondere sind dies:

- Die CP/CPS derSG Root CAl: («Certificate Policy and Certification Practice Statement of the Swiss
GovernmentRoot CAI») (insbesondere zu erwahnensind diein Kap.5.3.1und 5.5.2 beschriebenen Verpflichtun-
gen)

- Und/oder:Die CP/CPS derSG Root CA |V: («Certificate Policy and Certification Practice Statement of the Swiss
Government Root CA1V») (insbesondere zu erwdahnensinddieinKap.5.3.1und 5.5.2 beschriebenen Verpflich-
tungen)

- Die «SwissGovernment PKI Registrierrichtlinien Klasse A - Qualifiziert»

- Die «SwissGovernment PKI Registrierrichtlinien Klasse B»

- Die «Benutzervereinbarungund Nutzungsbedingungen fiir LRA-Officer der SG-PKI»

- Die «Guidelineszum LRAO-Zertifikat der Swiss Government PKI» (Dieses Dokument).

Inhalt

Das LRAO-Zertifikat der SG-PKI enthalt Informationen betreffend:

e Herausgeberundausstellender CA

e die RootCAderausstellenden CA

e die angewandte Policy

e  Ausstell- und Ablaufdatum des Zertifikates

e Seriennummer des Zertifikates

e Verwendungszweck des Zertifikates

e derCRLund demOCSP

e die AuditorenderCA

e denInhaberdes Zertifikates gemass Eintrag im AdminDirectory zum Zeitpunkt der Erstausstellung:
1) Common Name des Inhabers
2) E-Mail-Adresse
3) UPN

Giiltigkeit

Das LRAO-Zertifikat der SG-PKI istmax. 3 Jahre giiltig. Nach Ablauf der Giltigkeit muss das LRAO-Zertifikat
durch den LRAO-Officer neu bei der SG-PKI, analogdem Erstausstellungsprozess, beantragtund von der SG-PKI

ausgestellt werden.

4 Bezug des LRAO-Zertifikats

Bezug
Fir den Bezug des LRAO-Zertifikats der SG-PKI sind folgende Dokumente bzw. Registrierungen notig:

e Einglltiges, firdie Einreise indie Schweizzugelassenes Reisedokument (ID/ Pass), ausgestellt auf den Antragsteller.
Die Identitat wird wahrend der obligatorischen LRAO-Schulung vom Kursleiter Gberprift

e  Einpersonlicher Eintragim AdminDirectory, mit Nachname(n), Vorname(n) (gemass Reisedokument), giiltiger E -
Mailadresse und optional einem UPN Eintrag (User Principal Name)

e  Ein Attest, welchesden erfolgreichen Besuch der obligatorischen LRA-Officer Schulungund die bestandene Prifung
bezeugt

e  Einausgefiilltes und (elektronisch) signiertes Antragsformular fiir LRA-Officer Zertifikate der Swiss Government PKI, in
welchem
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1) derangehende LRAO
= eineVertraulichkeitserklarung
= die Benutzervereinbarung und Nutzungsbedingungen fiir LRA-Officer der SG-PKI
= diese Guidelines
mitseiner Unterschrift als akzeptiert erklart und die LRAO-Smartcard bestellt.

2) die Unterschriftsberechtigte Personder anstellenden Behorde die Vertrauenswiirdigkeit des angehen-
den LRA-Officer, gemass den Vorgabenim Antragsformular unter dem Ka pitel «Vertrauenswirdigkeits-
prifung», mit seiner Unterschrift bestatigt.

Identifizierung

Um die antragstellende Person zu identifizieren, wird das Reisedokument auf Gultigkeit, Richtigkeit und Echt-
heit wahrend der LRAO-Schulung tGberprift. Die SG-PKI Kursleiter sind zudem verpflichtet, das Bild des Doku-
mentes mit der vor Ilhnen stehenden und am Kurs teilnehmende Person zu validieren.Ebensowird der Antrag
vor der Ausstellungeines personlichen Zertifikates von der SG-PKI plausibilisiert (Person arbeitettatsachlichin
der im AdminDirectory Eintrag zugewiesenen Organisationseinheitund benétigt das Zertifikatim geschaftli-

chen Alltag; der Antragstelleristberechtigt ein Zertifikatzu beantragen).
Verbindlichkeit

Der Antrag muss durch die zustdandigen Stellen freigegeben sein. Diese Guidelines und das Dokument « Benut-
zervereinbarung und Nutzungsbedingungen fiir LRAO der SG-PKI» miissen vom Antragsteller verstanden und

im Antragsformular fiir LRAO mit der (digitalen) Unterschriftakzeptiert worden sein.

5 Schutz des privaten Schliissels und des Zertifikates

Ubertragbarkeit

Das LRAO-Zertifikatistimmer persodnlich und nichtiibertragbar. Die personlichen Angaben lber den Inhaber

werden sowohl im Zertifikatwie auch bei der SG-PKI gespeichert.
PIN/PUK

Die PIN muss unabhdngigvon anderen Passwortern gewahlt werden und darf fiir Dritte nichtzugdnglich sein.
Sie muss nichtregelmdassiggedandert werden, ausser es besteht der konkrete Verdacht, dass ein Dritter Kennt-
nis davon erlangthat.

Das Zertifikat (und somit der Zertifikatstrager: Smartcard, USB-Stick, etc.) muss mit einer mind. 6-stelligen PIN
gesichert werden, wobei rein numerische PINs,sowie auch gemischte PINs erlaubt sind. Um den Missbrauch
der eigenen elektronischen Identitdt zu vermeiden, darfdiePIN niemals Dritten bekanntgegeben werden.

Meldepflicht

Ein allfalliger Verlustder Smartcard muss vom LRAO umgehend der SG-PKI gemeldet werden. In der Folge wird
das betroffene Zertifikatgesperrt (revoziert) und die Sperrung auf einer 6ffentlichen elektronischen Sperrliste
publiziert. Selbstwenn die Smartcard wiedergefunden werden sollte, bleibtdas Zertifikatgesperrt und somit
ungiltig. Unmittelbar nach erfolgter Sperrung kann bei der SG-PKI die Ausstellung eines neuen LRAO-Zertifika-
tes beantragt werden. Der Prozess der Ausstellungeines neuen LRAO-Zertifikats entsprichtder Erstausstellung.

Organisationswechsel, Namenswechsel (z.B. nach Heirat) oder Anderung der E-Mail-Adresse bedingen die Aus-
stellungeines neuen Zertifikates (Erstausstellung).
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6 Revokation

Revokationen missen bei der SG-PKI beantragt werden. Dazu steht den befugten Personen (siehe abschlies-

sende Liste unten) ein Formular auf der Homepage der SG-PKI www.pki.admin.ch zur Verfiigung. Wird die Re-

vokation per Telefon beantragt, wird die SG-PKI den Antragsteller mit Hilfe der Revokationspassphraseund den
personlichen Daten (Geburtstag, Geburtsort, etc.) identifizieren. Lediglich der Antragsteller selbstistbefugt,
eine Revokation per Telefon zu beantragen. Weitere Personen, die eine Revokation beantragen diirfen, missen
die Anfrage schriftlich einreichen.

Befugte Personen sind:
e derZertifikatsinhaber selbst

e derSG-PKI Verantwortliche

e SG-PKI Security Officer

e die firdenZertifikatsinhaber zustindigen:
e  Mitarbeiterdes HR (Personaldienst),
° Linienvorgesetzte
e LRAOfficer
o ISBO
o ISBD

e  PKI Verantwortliche der Organisation

7 Inhalt des Zertifikates

Authentifizierungszertifikat (Authentication Key)
Fingerprint (SHA-1):

Certificate Validity:

Serial #:

8 Akzept/ Bestatigung fiir Erhalt der Smartcard

Mit der Unterschrift auf dem Empfangsformular fiir LRAO-Zertifikate bestatigt der Zertifikatsinhaber nach Er-
haltder LRAO-Smartcard:

e Die Korrektheitderim Zertifikat gespeicherten Daten.

e Den Erhaltder LRAO-Smartcard.

. Diese Guidelines und die Rechte und Pflichten, die aus diesen Guidelineserwachsen, verstanden und akzeptiert zu
haben. Allfallige Fragen wurden von der SG-PKI verstandlich beantwortet.

e Die Revokationspassphrase sowie die restlichen zur telefonischen Identifikation der Person und des Zertifikates
bendotigten Felder korrekt a usgefillt zu haben.

Ausserdem verpflichtet sich der angehende LRAO, die hier beschriebenen Richtlinien, diein der «CP/CPS» be-
schriebenen, sowieauch dieinden «Swiss Government PKI Registrierrichtlinien Klasse A oder B» Anforderun-
gen und Aufgaben zu erfillen und umzusetzen.

Zusatzliche Fragen kdnnen an die Swiss Government PKI unter der Mailadresse pki-info@bit.admin.ch gestellt

werden.
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