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Ersetzt Versionen 2.x, bei der Klasse A und B in
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Straffung und Sicherung der Konsistenz mit
CP/CPS, Checklisten mit Links zu den Richtlinien

Einarbeitung Ergebnisse Review mit A. Ziircher

Einarbeitung Feedback LZPPS
Final

Anpassung der PIN Regeln

PDF in RIO Prozessen und Zertifikaterstellung,
signierte elektronische Dokumentiibermittlung
bei RIO Prozess, Anpassungen an 2-Faktor-Login

auf Bundesclients

Einbezug von Funktionszertifikaten

Anpassung AdminPKI-> Swiss Government PKI

Anpassung Organisationseinheit nach ON BIT

Daniel Stich

Daniel Stich

Daniel Stich

Daniel Stich

Daniel Stich

Daniel Stich

Daniel Stich

Daniel Stich

Beatrice Metaj

Beatrice Metaj

Cornelia Enke/ Daniel Stich, Beatrice Metaj

PKI Management Board

Definitionen, Akronyme und Abkiirzungen

Admin-Directory
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Andreas Zlrcher

Daniel Stich

Daniel Stich
Daniel Stich
Daniel Stich
Daniel Stich

Daniel Stich

Tomaso Vasella

Konkretisierung Identifikation an-
hand von Ausweisen

Anwendung neues Template, Einfu-
gen in Dokumentverwaltungssys-
tem

Anpassung an neue Wizards, Pro-
zesse und Prestaged Smartcards

Integration der neuen Formulare
und Checklisten

Gesamtregelung der elektronischen
Archivierung von Journal und Bele-
gen.

Bereinigte und freigegebene neue
Version

Anpassung PSP-Anforderung

Identifizierung Antragsteller gemass
Ausnahmeregelung ‘Ausweis F’

Div. Anpassungen aufgrund interne
Auditfindings

Anpassungen Anhang B Formulare
und Benutzervereinbarungen, so-
wie Guidelines eingefligt

Input In&O0ut / jahrlicher Review

Freigabe der neuen Version

Das Admin-Directory ist ein Verzeichnis der Bundesverwaltung, in welchem unter ande-
rem die Verschliisselungs-Zertifikate und die Revokationslisten aufbewahrt werden, so
dass die End-Benutzer darauf zugreifen konnen. Es handelt sich um ein Verzeichnis ge-

mass der Empfehlung X.500 [18]
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sind Daten, welche ein Benutzer eingeben muss, um ein kryptographisches Modul (z.B.
Smartcard) zu aktivieren. Die privaten Schliissel geh6ren nicht zu Aktivierungsdaten.

Frihere Bezeichnung der Swiss Government PKI. Wird oft noch synonym verwendet.

Ein Antragssteller ist eine Person, welche einen Antrag fir ein Zertifikat stellt. Nach er-
folgter Ausstellung wird diese Person als Zertifikatsinhaber bezeichnet.

Ausweis flr vorlaufig aufgenommene Auslander. Vorlaufig Aufgenommene sind Perso-
nen, die aus der Schweiz weggewiesen wurden, wobei sich aber der Vollzug der Weg-
weisung als unzuldssig (Verstoss gegen Volkerrecht), unzumutbar (konkrete Gefahr-
dung des Auslénders) oder unméglich (vollzugstechnische Griinde) erwiesen hat.

Bundesabeitsplatz ( Arbeitsstation vom BIT)

Ein Crosszertifikat baut eine Vertrauensbeziehung zwischen zwei Zertifizierungsstellen
auf. Dies wird auch als Kreuzzertifizierung bezeichnet.

Certificate Policy (Zertifizierungsrichtlinien)/ Certificate Practice Statement (Ausfuh-
rungsbestimmungen der SG-PKI): Dokument, welches die Prozesse zur Ausstellung und
Verwaltung der Zertifikate, die durch die beschriebene CA ausgestellt werden, be-
schreibt.

Certificate Service Provider (Zertifizierungsdienstanbieter): Organisation, die eine PKI-
Infrastruktur betreibt, z.B. die Swiss Government PKI.

Ergebnis einer kryptographischen Funktion, welche Schlissel so benitzt, dass der Emp-
fanger dieser Meldung feststellen kann

1. obder zur Codierung verwendete Schliissel dem Signierer (Unterzeichner) ge-
hort

2. obdie Meldung seit dem Zeitpunkt der Codierung verandert wurde.

Ein Zertifikat wird auf Anforderung eines Zertifikatsinhabers ausgestellt. Die zugrunde-
liegenden Schliisselpaare werden neu erstellt. Dadurch wird dem Zertifikatsinhaber ein
neues Zertifikat ausgestellt. Die Neuzertifizierung nach einer Revokation ist keine Er-
neuerung.

Voraussetzung fiir den Bezug eines Funktionszertifikates ist ein giltiger Admin- oder
Testaccount. Der Antragsteller muss sich personlich bei einer lokalen Registrierstelle
melden und sich mit einem gultigen Reisedokument ausweisen. Beim Zertifikat fur ei-
nen A-Account wird im Unterschied zum Standardzertifikat der Klasse B und dem Zerti-
fikat fUr einen T-Account nur ein Authentisierungszertifikat ausgegeben (Tragermedium
Smartcard oder USB-Key).

Ein Hashwert ist ein numerischer Wert, der aus einem gegebenen Dateninput durch die
Anwendung eines sog. Hash-Algorithmus gebildet wird. Da bei einem guten Algorith-
mus der Hashwert fiir verschiede Daten auch verschieden ausfallt, dient er unter ande-
rem als "Fingerprint" zur Sicherung der unverfilschten Ubertragung von Dokumenten.
Im Falle einer Verfalschung wiirde der vom Empféanger errechnete Hashwert nicht mehr
mit dem vom Absender mit gesandten Ubereinstimmen. Mit dem geheimen Schliissel
des Absenders verschlisselter Hashwert wird als digitale Signatur bezeichnet.

Benutzer mit einer speziellen Berechtigung, den Key Recovery Wizard auszufiihren. Die
KRA Berechtigung ist im Funktionsumfang der LRA-Officer enthalten. Auf speziellen An-
trag kann die KRA-Berechtigung auch anderen Mitarbeitenden erteilt werden.

In der ARL sind die Ausstellerzertifikate enthalten, die gesperrt worden sind.

Die CRL ist eine Liste, welche die Seriennummern der Zertifikate enthalt, welche vor ih-
rem Ablauf revoziert wurden. Diese Liste wird durch die Zertifizierungsstelle aktuell ge-
halten und publiziert.

Unter LRA verstehen wir die Organisationseinheit, die von der Swiss Government PKI
beauftragt ist, in ihrem Namen die Identifikation der Antragsteller und die Beantragung
und Bearbeitung der Zertifikate durchzufiihren. Die Aufgaben der LRA werden von LRA-
Officern wahrgenommen. Neben der Hardware (Laptop) und Software (LRA-Client), die
flr das Bearbeiten der Zertifikate verwendet werden, gehéren insbesondere auch die
Raumlichkeiten dazu, in denen die Kunden identifiziert, Zertifikate ausgestellt, Kunden-
dossiers aufbewahrt und die Computer der LRA (LRA-Client) betrieben werden.
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Unter LRA-Officer verstehen wir eine Person, die im Auftrag der Swiss Government PKI
die Funktionen der LRA (beispielsweise Identifikation des Kunden, Erstellen oder Revo-
zieren eines Zertifikates) wahrnimmt.

Unter dem LRA-Client, friiher auch LRA-Station genannt, wird die Hardware (Laptop o-
der Desktop PC, Scanner, Drucker) mit der dazugehorenden Software (Registrieranwen-
dung, Firewall, Diskverschlisselung, etc.) verstanden, welche zum Ausstellen und Revo-
zieren der Zertifikate durch die LRAO ben(tzt wird.

Smartcards, die den Prestaged Smartcard Prozess der SG-PKI nicht durchlaufen. Diese
Karten mussen vorgangig zur Ausstellung eines Zertifikats initialisiert werden. Zudem
wird das Schliisselmaterial flr die Signatur und die Authentisierung bei diesen Karten
direkt auf dem Chip generiert.

Der OID ist eine eindeutige numerische Identifikation eines Objektes oder einer Klasse
von Objekten; die Registrierung erfolgt gemass internationalen Normen.

Mit der PIN authentisiert sich der Benutzer gegenliber seiner Smartcard und kann so
die auf der Smartcard gespeicherten Daten benutzen

Benutzer, der fur eine andere Person den PIN-Reset Wizard auf seiner Arbeitsstation
ausfiihren kann. Jeder Benutzer kann PRU sein, vorausgesetzt, seine Arbeitsstation be-
sitzt zwei Smartcard Reader.

Smartcards, die vor ihrem Einsatz den Prestaged Smartcards Prozess der SG-PKI durch-
laufen. Beim Prestaging werden die Smartcards initialisiert, mit 3 Sdtzen von je 3
Schliisselpaaren versehen und mit einem PUK und einer PIN gesichert. Die Seriennum-
mer der Smartcard wird mit den Identifiern der Schissel, dem Verschlisselungsschliis-
sel, sowie dem PUK und der PIN der Smartcard zentral abgespeichert.

Eine PKI ist die Gesamtheit der Richtlinien, Prozesse, Server, Programme und Arbeits-
stationen, welche zur Verwaltung der Schlissel und der zugehérigen Zertifikate dienen.

Das Zertifikat wird fiir Dritte zur Verfligung gestellt, um die Chiffrierung von Informatio-
nen zu ermoglichen.

Der PUK wird gebraucht, um eine Karte, die wegen zu vieler Fehleingaben der PIN, oder
PIN-Verlustblockiert ist zu deblockieren und mit einer neuen PIN zu versehen.

Der RIO nimmt eine personliche Identifikation des Antragsstellers anhand dessen glti-
gen Reisedokuments und dessen ausgefiillten Antrages (RIO Antrag Klasse B) vor. Er
Ubergibt dem Antragsteller eine vorbereitete Smartcard, kopiert den Ausweis auf den
Antrag und Gibermittelt das unterschriebene Dokument zusammen mit der Checkliste
RIO sowie der unterschriebenen Benutzervereinbarung und Nutzungsbedingungen
Klasse B dem Auftrag gebenden LRA-Officer per Post, Kurier oder als eingescannte und
signierte Dateien mittels verschlisselter Mail. Der RIO arbeitet immer im Auftrag eines
bestimmten LRA-Officers.

(Siehe LRA-Client)

Eine Sicherheitspolitik besteht aus der Gesamtheit von Richtlinien und Vorschriften,
welche aufgrund einer Risikoanalyse ausgearbeitet wurden. lhr Zweck ist die Reduktion
von moglichem Schaden durch vorbeugende Massnahmen und Korrektur von Unregel-
massigkeiten durch entsprechende Massnahmen. Die Sicherheitspolitik dient zum
Schutz der Integritat, Verfligbarkeit und zum Schutz der Daten des Zertifizierungs-
Dienst-Anbieters. Die Spezifikation der Sicherheitspolitik definiert das Sicherheitsni-
veau, welches fiir ein Informations-System und fiir jede Komponente der Sicherheitsar-
chitektur angestrebt wird.

Standardprodukt der SG-PKI - Siehe Produktdefinition. Die Zertifikate werden auf einer
Non-Prestaged Smartcard oder einem USB Key ausgestellt.

Auf dieser CA werden alle Standardzertifikate Klasse B, sowie die prestaged Zertifikate
Klasse B der Kantone und Amter, die nicht im Kreis 1 und 2 der BV sind, ausgestellt.

Auf der Swiss Government Enhanced CA 02 werden ausschliesslich Zertifikate der Bun-
desverwaltung fur Prestaged Smartcards ausgestellt.

Unter Swiss Government PKI (friiher AdminPKIl) wird die Infrastruktur des BIT fur die als
Standarddienst (ehemals Querschnittsleistung) angebotenen Zertifikatsklassen verstan-
den.
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Wourzelzertifizierungsstelle Sie ist die Oberste Zertifizierungsstelle der schweizerischen Bundesverwaltung fiir Zerti-

(Root-CA)

Zertifikat

Zertifikatsanwender

Zertifikatsinhaber

Zertifikatsklassen

Zertifizierungsstelle (CA)

Referenzen

(1]

(2]

(3]

(4]

(5]

(6]

Status:  Freigegeben
Version: V6.0, 01.11.2019

fikate, die gemass ZertES ausgestellt werden sowie fir Zertifikate der Klasse B. lhr
,Common Name“ lautet Swiss Government Root CA I.

Ein Zertifikat enthalt den 6ffentlichen Schliissel eines Zertifikatsinhabers, sowie weitere
Angaben Uber diesen. Die vollstandige Information wird mit dem privaten Schlissel der
Zertifizierungsstelle, welche das Zertifikat ausstellt, digital signiert. Das Format erfullt
die Empfehlung X.509 [19]19191919

Ein Zertifikatsanwender ist eine Person, die ein Zertifikat eines Zertifikatsinhabers ver-
wendet. Ein Zertifikatsanwender kann auch eine Organisationseinheit der Bundesver-
waltung, ein Informatiksystem, ein Informatikanwendung oder ein Zertifikatsinhaber
einer anderen PKI oder auch Kunden oder Lieferanten sein.

Zertifikatsinhaber der Swiss Government PKI Klasse B sind Mitarbeiter oder administra-
tive Einheiten der schweizerischen Bundesverwaltung, der kantonalen oder kommuna-
len Verwaltung. Im Zertifikat - nach X.509 - wird sie als subject bezeichnet.

Die Swiss Government PKI gibt Zertifikate der Klassen A, B C und D auf unterschiedli-
chen CAs aus [16]

Eine Zertifizierungsstelle ist eine vertrauenswirdige Stelle, welche Zertifikate, sowie
Revokationslisten gemdass den Empfehlungen X.509 [19] ausstellt und verwaltet. Die
Common Names der Klasse B ausstellenden CAs lauten Swiss Government Enhanced CA
01 und Swiss Government Enhanced CA 02.

Swiss Government PKI - Root CA | CP/CPS

Certificate Policy and Certification Practice Statement of the Swiss Government Root CA |
Version V2.8 vom 15.05.2019

Quelle: Swiss Government PKI (http://www.pki.admin.ch/cps/CPS 2 16 756 1 17 3 1 0.pdf)

Benutzervereinbarung und Nutzungsbedingungen Klasse B

Fir personliche, fortgeschrittene Zertifikate der Swiss Government PKI der Bundesbehorden
der Schweizerischen Eidgenossenschaft

Version 1.1 vom 31.03.2017

Quelle: Swiss Government PKI

Guidelines zu Klasse B Zertifikaten der Swiss Government PKI

Erlauterungen zum Bezug und Einsatz von Klasse B Zertifikate der Swiss Government PKI
Version 1.0 vom 09.03.2017

Quelle: Swiss Government PKI

Uberpriifung Identitit Antragsteller Klasse B
Verbindliche, detaillierte Vorgaben zur Uberpriifung der Identitdt von Antragstellern fiir Zertifi-
kate der Klasse B der Swiss Government PKI inklusive Ausnahmeregelungen

Version 1.2 vom 14.11.2017
Quelle: Swiss Government PKI
Ergdnzendes Formular fiir Antragsteller mit Ausweis F

Zusatzlich zum Antragsformular auszufiillendes Dokument, wenn der Antragsteller kein gultiges
Reisedokument, sondern lediglich einen Ausweis F vorlegen kann.

Version 1.0 vom 20.09.2019

Quelle: Swiss Government PKI

Quickguide WALK-IN SYNCHRON
Quickguide zur Ausstellung von Zertifikaten Klasse B (Standard und Prestaged

Version 1.1 vom Januar 2017
Quelle: Swiss Government PKI
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[13]

[14]

[15]

[16]

[17]
(18]
[19]
[20]
[21]
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Quickguide PIN Reset
Quickguide zur Rucksetzung der Smartcard PIN fiir Zertifikate Klasse B (Standard und Prestaged)

Version 1.1 vom Januar 2017
Quelle: Swiss Government PKI

Quickguide Rekeying (Renewal)
Quickguide zur Erneuerung von Zertifikaten Klasse B (Standard und Prestaged)

Version 1.1 vom Januar 2017
Quelle: Swiss Government PKI

Quickguide Key Recovery
Quickguide zur Wiederherstellung von Verschliisselungszertifikaten Klasse B (Standard und
Prestaged)

Version 1.1 vom Januar 2017
Quelle: Swiss Government PKI

Quickguide Revoke
Quickguide zur Revokation von Klasse B prestaged Zertifikaten

Version 1.0 vom 03.06.2016
Quelle: Swiss Government PKI

Quickguide Register Smartcard
Quickguide zur Registrierung von Smartcards

Version 1.0 vom 28.12.2016
Quelle: Swiss Government PKI

Quickguide Sprachumschaltung Wizards
Kurzbeschreibung um die Sprache in den Wizards zu andern

Version 1.0 vom 26.01.2017
Quelle: Swiss Government PKI

Richtlinien fiir den Registration Identification Officer (RIO)

Version V2.0 vom 01.02.2014
Quelle: Swiss Government PKI

Quickguide WALK-IN ASYNCHRON
Quickguide zur Ausstellung von Zertifikaten Klasse B (Standard und Prestaged) mit RIO

Version 1.1 vom Januar 2017
Quelle: Swiss Government PKI

Quickguide Token Unseal
Quickguide zur Entsiegelung von prestaged Karten (Ausstellung via RIO, Anleitung fiir den End-
kunden)

Version 1.0 vom 06.06.2016
Quelle: Swiss Government PKI

Public Key Infrastruktur (PKI) in der Bundesverwaltung: Positions- und Strategiepapier, Version
1.1, vom 7. April 2004

Verordnung vom 4. Marz 2011 liber die Personensicherheitspriifungen (PSPV)

ITU-T X.500, Verzeichnis-Standard: Ubersicht fiir Konzept, Modell und Dienste

ITU-T X.509, Standard: Regelwerk fiir Authentifizierung

RFC 5280, Internet X.509Public Key Infrastruktur , Zertifikats- und CRL-Profile; September 2005

RFC 3647, Public Key Infrastruktur X.509 Internet, Protokolle fiir das Zertifikats-Management,
November 2003
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Erkennungszeichen Titel, Quelle

Status:
Version:

[22]

[23]

[24]
[25]
[26]
[27]

[28]

[29]

(30]

[31]

Freigegeben
V6.0, 01.11.2019

Technische Weisung no. 20 (DT20), Struktur des Admin-Directory, Bundesamt fiir Informatik
und Telekommunikation, 1. Juni 1999

RFC 2526, Public Key Infrastructure Certificate Policy and Certificate Practices Framework,
march 1999

WO002 - Weisungen des Bundesrates tber die IKT-Sicherheit in der Bundesverwaltung (WIsB)
ISB Standard A006 - Smartcard. Version 2.1 und Anhang (mit den bewilligten Komponenten)
Enoncé des pratiques de certification de I'autorité de certification Admin-CA3, 30.03.2005

Whitepaper betreffend Komplexitatsanforderungen an PIN-Codes von Smartcards
https://intranet.isb.admin.ch/dam/isb_kp/de/dokumente/themen/sicherheit/technologiebe-
trachtungen/

172.010.442 Verordnung lber die Bearbeitung von Personendaten, die bei der Nutzung der
elektronischen Infrastruktur des Bundes anfallen

vom 22. Februar 2012 (Stand am 1. April 2012)

Inkrafttreten: 1. April 2012

Quelle: https://www.admin.ch/opc/de/official-compilation/2012/947.pdf

235.1 Bundesgesetz vom 19. Juni 1992 Uber den Datenschutz (DSG)
vom 19. Juni 1992 (Stand am 1. Méarz 2019)
Inkrafttreten: 1. Juli 1993

Quelle: https://www.admin.ch/opc/de/classified-compila-
tion/19920153/201903010000/235.1.pdf

510.411 Verordnung vom 4. Juli 2007 Gber den Schutz von Informationen des Bundes (Informa-
tionsschutzverordnung, ISchV)

vom 4. Juli 2007 (Stand am 1. Januar 2018)
Inkrafttreten: 1. August 2007
Quelle: https://www.admin.ch/opc/de/official-compilation/2007/3401.pdf

V001 - Verordnung lber die Informatik und Telekommunikation in der Bundesverwaltung
(BinfV) (Bundesinformatik Verordnung BinfV)

vom 9. Dezember 2011 (Stand am 1. April 2018)
Inkrafttreten: 1. Januar 2012
Quelle: https://www.admin.ch/opc/de/official-compilation/2011/6093.pdf
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1 Allgemeines

Inhalt des vorliegenden Dokumentes

Das vorliegende Dokument beinhaltet und beschreibt die Richtlinien und Vorschriften, die bei der Ausstellung
und der Administration der Klasse B Zertifikate der Swiss Government PKI zur Anwendung gelangen.

Zielgruppe

Das Dokument richtet sich priméar an die ausgebildeten Klasse B LRA-Officer der Amter und Kantone. Es dient
der externen Auditierungsstelle als Rahmen fiir die Auditierung der LRA in den Organisationen.

Verwendete Begriffe und Abkiirzungen

Spezielle Begriffe und Abklirzungen, welche in diesem Dokument verwendet werden, sind in der Tabelle «Defi-
nitionen, Akronyme und Abkiirzungen» auf der vorangehenden Seite 2 zusammengefasst und werden in kurzer
Form erlautert.

Referenzierte Dokumente

Hinweise auf referenzierte Dokumente werden in eckigen Klammern mit einem entsprechenden Erkennungs-
zeichen angegeben — zum Beispiel [1]. In der Tabelle «Referenzen» auf der vorangehenden Seite 5 sind die re-
ferenzierten Dokumente mit allfallig zusatzlichen Informationen zum Dokument aufgelistet.

Hinweis auf weibliche und méannliche Schreibweise

Aus Griinden der einfacheren Lesbarkeit wird in diesem Dokument bei personenbezogenen Bezeichnungen in
der Regel nur die mannliche Schreibweise verwendet. Im Sinne einer Gleichbehandlung bezieht die mannliche
Form jeweils die weibliche Form mit ein.

1.1 Zweck des Dokumentes

Die «Certificate Policy and Certification Practice Statement of the Swiss Government Root CA I» (im Folgenden
abgekiirzt mit,,CP/CPS”) [1] ist das massgebende Regelwerk fiir die Zertifikate der Klasse B. Das Ziel dieses Do-
kumentes ist es, die Anforderungen der CP/CPS betreffend der LRA zu konkretisieren.

1.2  Geltungsbereich

Diese Richtlinie gilt fir alle Mitarbeiter, die im Bereich der LRA (Local Registration Authority) Klasse B tatig sind.
Die Swiss Government PKI kann die Aufgaben der LRA Klasse B an andere Organisationseinheiten delegieren.
Diese bestimmen ihrerseits die ausfiihrenden Mitarbeiter.

1.3 Swiss Government PKI — Zertifikate der Klasse B

Zertifikate der Klasse B sind auf einem Security-Token (einer Smartcard oder einem USB Token mit dem ent-
sprechenden Kryptochip) gespeichert und werden nur nach einer personlichen Registrierung des Antragsstel-
lers abgeben.

Der Inhaber eines Klasse B Zertifikates ist eine nattirliche Person (keine Organisationen, Gruppen, Funktionen)
und besitzt in der Regel drei oder ein Schliisselpaar mit den entsprechenden Zertifikaten. Je nach Zertifikatstyp
(Klasse B Standardzertifikat oder Klasse B Funktionszertifikat) eines flr Signatur, eines fir Authentifizierung und
eines fir die Schlussel- und Datenverschliisselung oder nur eines fur die Authentifizierung. Fiir Zertifikate der
Klasse B Prestaged werden die Smartcards von Beginn weg mit drei Satzen zu jeweils drei Schliisselpaaren aus-
gerlistet, wobei jeweils nur ein Satz gleichzeitig mit aktiven Zertifikaten versehen wird.

Status:  Freigegeben 10/69
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Die Initialisierung des Security Tokens flir Organisationen mit eigener PUK-Verwaltung wird mit dem Tool des
Karten-Lieferanten vorgenommen und ist nicht Bestandteil der Registrieranwendung. Smartcards, welche die
PUK-Verwaltung der SG-PKI benutzen, werden entweder im Staging Prozess (Prestaged Smartcards), direkt bei
der Ausstellung mit dem Walk-In-Wizard oder durch den Wizard ,Register Smartcard” (Non-Prestaged Smartca-

rds) initialisiert.

Bei der Erneuerung wird bei den Prestaged Smartcards das nachstfolgenden Schlisseltriplet von der CA sig-
niert. Fir Non-prestaged Smartcards generiert die Applikation einen neuen Satz Schliisselpaare und I3sst sie
von der CA signieren. Anschliessend werden nur die alten Schlissel und Zertifikate fir Signatur und Authentifi-
zierung von der Karte gel6scht. Das alte Schliisselpaar fiir die Schlissel- und Datenverschliisselung wird fir spa-

tere Entschliisselung auf der Karte belassen.

Ein Inhaber kann sowohl ein Klasse A, ein Klasse B Standard/Prestaged und eines oder mehrere Klasse B Funkti-
onszertifikate besitzen. Klasse A, Klasse B und Funktionszertifikate dirfen nicht auf demselben Security-Token
abgelegt sein, aber ein Security-Token darf mehrere Funktionszertifikate beinhalten. Der/die Vor- und Nach-
name(n) der Person sind im Zertifikat eindeutig erkennbar und ersichtlich.

1.4  Security-Token

Eine Liste der unterstitzten Security-Token und detaillierte Vorgaben dazu der unterstitzten Security-Token
finden sich im vom Informatikratsteuerungsorgan des Bundes (ISB) genehmigten Standard ,,A006 - Smartcard”

[25] und dessen Anhang.
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2 Aufgaben des LRA-Officers und des RIOs

2.1 Anforderungsprofil LRA-Officer

Hohe personliche Integritat

Genaues Arbeiten nach den Vorschriften der Swiss Government PKI

Zuverlassigkeit

Freude am Umgang mit Kunden

Bereitschaft, eine Tatigkeit unter Beriicksichtigung der Nachvollziehbarkeit, auszuiiben

Bereitschaft, eine Vertrauenswirdigkeitspriifung durch die eigene Behorde, z.B. einer Perso-
nensicherheitspriifung gemass Artikel 10 der Verordnung lber die Personensicherheitspri-
fungen (PSPV, SR 120.4) oder Ahnliches (vgl. Kap. 3.12), durchfiihren zu lassen.

Ein LRAO darf nicht fiir die Erfassung oder Mutation von AdminDir-Eintragen berechtigt sein

2.2 Aufgaben des LRA-Officers Klasse B

Der LRA-Officer hat folgende Aufgaben:

Status:  Freigegeben

Antrag und bendétigte Zusatzformulare und —unterlagen priifen (s. 5.2.3.2 - Antragsformular
Uberprifen)

Antragsteller identifizieren (s.5.2.3.5 - Identitdt des Antragstellers Gberprifen)
Angaben im Admin-Directory verifizieren

Zertifikat ausstellen

Zertifikat revozieren

Antragsteller instruieren betreffend:

o Aktivierungsdaten

o Schutz der Aktivierungsdaten

o seinen Rechten und Pflichten

o «Benutzervereinbarung und Nutzungsbedingungen Klasse B» [2]

o «Guidelines zu Klasse B Zertifikaten der Swiss Government PKI» [3]

Ggf. Checklisten ausfiillen und ablegen

Journal fihren Uber alle Aktivitaten, welche die Zertifikate betreffen
Dossiers der Zertifikatsinhaber fiihren und aufbewahren

Smartcards verwalten, eventuell beschaffen und gegebenenfalls initialisieren
Schulung und Qualifikation der RIOs sicherstellen

Dem RIO Kopien der Formulare ,RIO Antrag Klasse B“, ,Benutzervereinbarung und Nutzungs-
bedingungen Klasse B“, ,,Guidelines zu Klasse B Zertifikaten der Swiss Government PKI“ und
die ,,Checkliste RIO” zur Verflgung stellen

Liste der RIOs verwalten
Zertifikatsantrage im Rahmen des RIO Prozesses freigeben

Kenntnisse lGber Vorschriften, Prozesse und technische Mittel im Zusammenhang mit Zertifi-
katen der Klasse B proaktiv aktuell halten

12/69
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2.3 Anforderungsprofil RIO

Genaues Arbeiten nach den Vorschriften der Swiss Government PKI und des Auftrag geben-
den LRA-Officers

Grundverstdndnis des Begriffs ,Nachvollziehbarkeit” und Einsicht in die Notwendigkeit dessen
Umsetzung in den Tatigkeiten als RIO

2.4 Aufgaben des RIOs

Der RIO behandelt Antrage fir Klasse B Zertifikate gemass den ,Richtlinien fiir den Registration Identification
Officer (RIO)“. Er hat folgende Aufgaben:

Antragsteller identifizieren
Antragsteller instruieren betreffend:
o Aktivierungsdaten

o Schutz der Aktivierungsdaten

o seinen Rechten und Pflichten

Antrag und bendétigte Zusatzformulare und —unterlagen priifen (s. 5.2.3.2 - Antragsformular
Uberprifen)

Ausweisdokument und Antrag kopieren
Checkliste ausfiillen

Ausgefillte Checkliste, allfallige Zusatzformulare, unterschriebene Kopie des Antrags enthal-
tend eine Kopie des giiltigen Reisedokuments sowie die unterschriebene Benutzervereinba-
rung und Nutzungsbedingungen Klasse B [2] sicher dem Auftrag gebenden LRA-Officer per
Post, Kurier oder elektronisch zustellen. Falls die elektronische Ubermittlung gewahlt wird:
Einscannen der obigen Dokumente als PDF-Files, digitales Signieren der Files mit seinem per-
sonlichen Klasse B Zertifikat und Versand an den LRA-Officer mittels verschliisseltem Mail.

Ein LRA-Officer (LRAO) kann die Rolle eines RIO einnehmen, aber nicht umgekehrt.

Status:  Freigegeben
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3 Allgemeine betriebliche Aspekte

3.1 Bedienzeiten der LRA

Die Servicezeiten der LRA werden von den jeweils verantwortlichen Organisationseinheiten festgelegt.

3.2 Unterstiitzung der LRA

Zur Unterstltzung der LRA ist das Betriebsteam der Swiss Government PKI gemass den Angaben im Service-
und Produktkatalog respektive dem geltenden Service Level Agreement erreichbar.

Bei Storungen erfolgt der Kontakt zum Betriebsteam tiber das Service Desk BIT
(+41 (0)58 465 88 88).

Bei dringenden sicherheitsrelevanten Mitteilungen und Fragen erfolgt der Kontakt zu einem Swiss Government
PKI Security Officer ebenfalls iber das Service Desk BIT (+41 (0)58 465 88 88).

Flr weniger zeitkritische Mitteilungen und Fragen im Bereich Sicherheit steht die Mailbox
pki-secoff@bit.admin.ch zur Verfligung. Bestellungen und allgemeine Fragen kénnen als MAC
(Move/Add/Change) dem BIT-MAC-Manger-Team direkt oder als Service Request dem Service Desk BIT (+41
(0)58 465 88 88) gemeldet werden. Die Mailbox pki-info@bit.admin.ch steht nach wie vor fiir unterstiitzende
Beratungen zur Verfligung.

3.3 Zutrittskontrolle

An die Raumlichkeiten der LRA werden keine besonderen Anforderungen gestellt. Die Einrichtungen der LRA
kénnen sich in einem normalen Biiro befinden. Nicht zuldssig sind jedoch z. B. Sitzungszimmer, Sanitatszimmer
oder dhnliche Rdume, zu welchen unautorisierte Personen Zutritt haben. Die Rdumlichkeiten sollten fur die An-
tragsteller leicht erreichbar sein und genug Privatsphare flr die Eingabe der Persénlichen PINs/PUKs, sowie der
Revokationspassphrase gewahren. Werden Grossraumbiiros mit Mitarbeitern die keine LRA-Funktionen geteilt,
muss sich im Raum ein geschiitzter/getrennter Teil fur die LRA-Aufgaben befinden. Der Raum muss genug Mog-
lichkeiten fur das Wegsperren von LRA-Material wie Formulare und Kundendaten aufweisen und genug Pri-
vatsphare bei der Ausstellung von Zertifikaten bieten kénnen.

3.4 Zugangskontrolle

Der Zugang zum Bundesclient (Bundesarbeitsplatz - BAB) mit LRA-Client-Funktionen ist durch die 2-Faktor Au-
thentisierung (Klasse B Zertifikat) geschiitzt. Der LRA-Client ist mit einer Diskverschlisselung ausgeristet. Die
LRA-Applikationen sind nur mit LRAO-Berechtigungen auf einer separaten LRAO-Karte oder auf dem «norma-
len» Klasse B Zertifikat fiir die 2-Faktor Authentisierung zugelassen. Der Zugriff von anderen Personen, auch
von anderen LRAOs, auf persdnliche Smartcards mit LRAO-Berechtigungen ist untersagt. Entweder ist die Karte
immer mitzufiihren oder sie muss fiir sich alleine weggeschlossen werden. Arbeitet der LRA-Officer nicht am
BAB, so muss die Smartcard immer aus dem Kartenleser entfernt und sicher aufbewahrt, bzw. mitgefihrt wer-
den. Die fur die Smartcard erforderliche PIN darf nur aufgeschrieben werden, wenn sie verschlossen und ge-
trennt von der Smartcard aufbewahrt wird. Falls der Verdacht besteht, dass eine andere Person die PIN kennt,
ist diese umgehend zu andern. Bei Verlust der Smartcard ist dies ohne Verzug dem Service Desk BIT und der
Swiss Government PKI zu melden, welche die Smartcard unverziglich sperren.

3.5 Policy betreffend den LRA-Clients
Fir die BAB-Clients mit LRA-Funktion und deren Benutzer gelten strenge Sicherheitsvorschriften sowie auch die

WIsB [24] und die BinfV 31. Es ist strikt untersagt:

Status:  Freigegeben 14/69
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*  Software eigenstandig zu installieren
* nicht vom BIT gelieferte Hardware anzuschliessen
*  Konfigurationsanderungen an Hardware und Software vorzunehmen

* die LRA-Clients fiir andere Aufgaben als fir die ausdriicklich vorgesehenen zu verwenden

3.6 Formulare und Kundendaten

Die von der Swiss Government PKI ausgegebenen und in dieser Richtlinie aufgefiihrten Formulare sind zwin-
gend zu verwenden, ausser es wird ausdricklich auf erlaubte Alternativen (auf Papier oder in elektronischer
Form) hingewiesen. Andere Formulare oder elektronische Losungen sind aufgrund der Nachvollziehbarkeit
nicht zulassig.

Kundendossiers (Antragsformulare, Informationsblatter, Revokationsantrage, etc.) sind verschlossen aufzube-
wahren (Cleardesk Prinzip). Entweder ist der Raum abgeschlossen und nur fiir die LRAO zugénglich, oder die
Dokumente sind in einem Schrank wegzuschliessen, welcher ebenfalls nur von LRAOs aufschliessbar ist.

Bei der Flihrung von elektronischen Kundendossiers missen die Daten in einer Ablage gespeichert werden, auf
die nur autorisierte Personen, also LRA-Officer und Auditoren, Zugriff haben. Zudem ist sicherzustellen, dass
die unter 3.8 - Aufbewahrungsfristen definierten Bedingungen eingehalten werden. Sdmtliche abgelegten Be-
lege missen als PDF/A Dokument vorhanden und mit dem Zertifikat der Klasse B des zustandigen LRA-Officers
bzw. des beantragenden RIOs giiltig signiert sein.

3.7 Journal

Im Journal werden alle Aktivitdten der LRA beziiglich der Ausstellung und Revokation von Zertifikaten oder an-
dere wichtige Ereignisse festgehalten. Wichtige LRA-Aktivitaten sind z.B.:

. Ausstellung von Zertifikaten

. Revokation von Zertifikaten

. Ersatz/Reparatur/temporare Verschiebung der LRA-Client

. Erhalt neuer Smartcard-Rohlinge

. Erhalt neuer LRA-Officer Smartcard

. PIN-Reset Anfragen (falls nicht das PIN-Reset System der SG-PKI verwendet wird)
. Ggf. interne Auftragsnummer (z.B. Ticketnummer Auftragserfassungssystem)

LRA-Officer Journale kénnen entweder handgeschrieben (s. Journal der Swiss Government PK| Klasse B) oder
elektronisch gefiihrt werden. Bei der elektronischen Fiihrung missen die jeweiligen Tages-Journale jeweils am
Abend ausgedruckt, vom ausfiihrenden LRA-Officer unterschrieben und abgelegt werden. Alternativ konnen
die elektronischen Journale taglich in eine PDF/A-Datei exportiert und mit dem Zertifikat der Klasse B des LRA-
Officer signiert und mit dem Zeitstempel des Swiss Government PKI TSA (Time Stamping Authority der SG-PKI)
versehen werden. Es ist grundsatzlich erlaubt, mehrere Journale pro LRA zu fihren (z.B. pro LRAO, pro Amt, pro
Monat, etc...) sofern die Chronologie und die Liickenlosigkeit gewdhrleistet bleibt. Die Journaldaten dirfen nur
temporar lokal auf dem LRA-Client gespeichert werden. Sie missen anschliessend auf ein Medium/Laufwerk
transferiert werden, wo die Archivierung gemass 3.8 - Aufbewahrungsfristen und den Bestimmungen des DSG
sichergestellt und vor dem Zugriff durch Unberechtigte geschiitzt ist.

Die minimalen Informationen, die ein Journaleintrag enthalten muss, sind:

1. Fortlaufende Nummer des Eintrags
2. Datum
3. Ausfihrender LRA-Officer
4. Kunde (Antragsteller / Zertifikatsinhaber)
5. Tatigkeit (Prafix: SZ: Standardzertifikat, FZA: Adminzertifikat, FZT: Testzertifikat, E: Erstellen, R: Revo-
zieren, K: Key Recovery, PR: PIN-Reset)
Status:  Freigegeben 15/69
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3.8 Aufbewahrungsfristen

Formulare, Kundendaten und Journale gemass den Kapiteln ,3.6 - Formulare und Kundendaten und ,3.7 - Jour-
nal’ missen in jedem Fall wahrend mindestens 11 Jahre nach Ablauf des Zertifikates archiviert werden. Das Ar-
chiv muss wahrend dieser Zeit fiir die Auditoren zuganglich sein. Der Zugriffsschutz auf diese Daten muss auch

bei elektronisch gefiihrten Kundendossiers gewahrleistet sein (kein Zugriff auf die Daten fur nicht LRAOs).

3.9 Aufbewahrung leerer Smartcards

Leere, Registered und Prestaged Smartcards und andere sensible Datentrager sind sicher aufzubewahren. Ent-
weder ist der Raum abzuschliessen und nur fiir LRAOs zuganglich, oder die Smartcards sind in einem Schrank,
dessen Schliissel wiederum nur die LRAOs besitzen, weggeschlossen.

3.10 Verwendung und Schutz der Zertifikate mit LRA-Officer Berechtigungen

Die Zertifikate mit LRAO-Berechtigungen dirfen nur fiir die vorgesehenen Zwecke verwendet und nicht weiter-
gegeben werden. Die LRA-Officer sind verpflichtet, ihre privaten Schliissel/Zertifikate auf der Smartcard mit
Aktivierungsdaten gemadss Kapitel 3.4 zu schiitzen.

3.11 Entsorgung

Nicht mehr benétigte Papierdokumente betreffend der LRA (Richtlinien, Checklisten, Notizen, etc.) oder der
Kunden (Teilnehmerantrage, Listen, etc.) sind mit einem Shredder oder einer Sicherheitsbox zu entsorgen.
Nicht mehr bendtigte Smartcards sind mit einem Locher vor der Entsorgung zu zerstdren oder zu shreddern.

Bei Storungen mit dem BAB-Client melden Sie sich beim Service Desk BIT.

3.12 Vertrauenswiirdigkeitspriifung

Vorgangig zur Anmeldung als LRA-Officer ergreift die Behorde die im gesetzlichen Rahmen erlaubten sowie ihr
zumutbaren Massnahmen, um die Vertrauenswiurdigkeit und Integritit des Kandidaten/der Kandidatin zu tiber-
prifen. Die SG-PKI empfiehlt der Behorde die Durchfiihrung folgender Massnahmen:

* Personensicherheitsprifung gemass Artikel 10 der Verordnung lber die Personensicherheitspriifungen
(PSPV, SR 120.4) bei der Fachstelle PSP des VBS [17]

und/oder
» Vornahme eigener Massnahmen zur Uberpriifung der Vertrauenswiirdigkeit, wie beispielsweise:
*  Kontrolle der Identitat des Kandidaten/ der Kandidatin (Pass oder Identitatskarte);
e Uberpriifung von geschéftlichen und/oder privaten Referenzen des Kandidaten/ der Kandidatin;
*  Verifizierung der Vollstandigkeit und Schlussigkeit des Lebenslaufs des Kandidaten/ der Kandidatin;
*  Kontrolle der referenzierten akademischen und beruflichen Qualifikationen;
«  Uberpriifung von Betreibungs- und Strafregisterausziigen.

Die unterschriftsberechtigte Person der Behérde bestatigt anschliessend gegentiber der SG-PKI, die Vertrauens-
wirdigkeit des Kandidaten/ der Kandidatin geméss obenstehender Empfehlung oder auf vergleichbare Art und
Weise Uberprift zu haben. Sie stuft den Kandidaten/ die Kandidatin als vertrauenswiirdig und integer ein und
bestatigt zudem, dass er/ sie Uber die notwendigen Kompetenzen zur Ausiibung der sicherheitsempfindlichen
Tatigkeit als LRA-Officer verfiigt.
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3.13 Vertraulichkeit, Datenschutz

Der LRA-Officer hat eine Vertraulichkeitserklarung zu unterschreiben. Diese ist im Anmeldeformular integriert.

Die Gesetze und Verordnungen des Datenschutzes (DSG) 29292929 und die Informationsschutzverordnung (IS-
chV) 30 sind einzuhalten.

Insbesondere ist darauf zu achten, dass Informationen betreffend Kundendaten oder wichtige Daten der LRA
oder CA verschllsselt (ibermittelt und unbefugten Dritten nicht zuganglich gemacht werden.

3.14 Ausbildung des Personals

Alle LRA-Officer missen eine Schulung durchlaufen. Am Ende der Schulung entscheidet ein schriftlicher Test,
ob der Teilnehmer genligend Kenntnisse und Fahigkeiten hat, um als LRA-Officer der Klasse B tatig zu sein.

Besteht der angehende LRA-Officer den Test nicht, erhalt er die LRAO Berechtigungen vorerst nicht. Er kann bei
einem erneuten Kursbesuch und Test zeigen, dass er Uber die erforderliche Eignung und die Kompetenzen ver-
flgt. Stellt ein LRA-Officer Mangel in seinem Wissen, Fahigkeiten oder Unklarheiten fest und kann er diese
selbst nicht beheben, ist er verpflichtet, dies bei der Swiss Government PKI zu melden. Die Swiss Government
PKI wird zusammen mit dem LRA-Officer eine Losung suchen.

Bei Zuwiderhandlungen gegen die Registrierrichtlinien kann die Swiss Government PKI die LRA-Officer Berechti-
gungen entziehen und somit das weitere Ausstellen von Endbenutzerzertifikaten unterbinden.

Die RIO missen ebenfalls eine Schulung absolvieren, aber mit reduziertem Umfang. Die Schulung erfolgt grund-
satzlich durch den sie beauftragenden LRA-Officer. Die Schulung kann auch durch die Swiss Government PKI
erfolgen. In der Schulung miissen zumindest die referenzierten Dokumente «Uberpriifung Identitiit Antragstel-
ler Klasse B» [13] «Richtlinien fiir den Registration Identification Officer (RIO)» und die «Benutzervereinba-
rung»[2] sowie die «Guidelines»[3] behandelt werden.

3.15 Auffrischung der Ausbildung

Der LRA-Officer ist verpflichtet, sein Wissen, besonders in Bezug auf die Registrierrichtlinien, auf dem aktuellen
Stand zu halten. Zu diesem Zweck stellt die Swiss Government PKI die aktuellen Dokumente und Informationen
im Kundenbereich des Internetauftritts http://www.pki.admin.ch zur Verfligung. Die Swiss Government PKI
verpflichtet sich, wichtige Anderungen per Email anzuzeigen. Der LRA-Officer seinerseits ist verpflichtet, bei
Erhalt eines entsprechenden Emails der Swiss Government PKI die entsprechenden Informationen im Kunden-
bereich des Internetauftritts der Swiss Government PKI zu lesen.

Weiter ist jeder LRA-Officer verpflichtet, innerhalb einer Beobachtungsperiode von 18 Monaten insgesamt 20
Weiterbildungspunkte zu sammeln. Mit welchen Aktivitdten wie viele solcher Punkte gesammelt werden kén-
nen, ist in der nachfolgenden Aufstellung beschrieben:

Aktivitat Punktzahl
Basisschulung 10

Test Basisschulung 10

LRAO-Summit (1/2 Tag) 10

LRAO-Workshop (1/2 Tag) 5-10 (je nach Inhalt)
LRAO-Workshop personalisiert (min. 4 Teilnehmer, vor Ort) 5-10 (je nach Inhalt)
Vorbereitetes Meeting / Telekonferenz (Themenbezogen) 5

Tabelle 1: Anzahl Punkte pro LRAO-Anlass

Die Swiss Government PKI bietet regelmassig Weiterbildungs- und Wiederholungskurse fiir die LRA-Officer an
(LRAO-Workshops oder LRAO-Summit). Die LRA-Officer konnen bei zu geringer Punktzahl zur Teilnahme ver-
pflichtet werden oder die LRAO Berechtigung kann entzogen werden. Der personliche aktuelle Punktestand
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kann bei der SG-PKI via pki-info@bit.admin.ch angefragt werden. Es werden von der SG-PKI keine Punktelisten

publiziert.

3.16 Regeln fiir PINs

Die Zertifikatsinhaber verwenden PINs (Passworter) zur Aktivierung ihrer Chip-Karten bzw. zur Aktivierung ihrer
privaten Schlissel. Die PIN unterscheidet sich grundséatzlich vom Passwort, welches z.B. fiir die Anmeldung bei
Applikationen verwendet wird [27]. Jeder Zertifikatsinhaber wahlt seine eigene PIN aus. Die Regelung in Bezug
auf die Smartcard-PIN lautet:

* Ldnge: Die PIN muss mindestens 6 Stellen lang sein.

*  Anzahl Versuche: Die Karte muss sich selbst nach spatestens 5 Fehlversuchen sperren.

*  Komplexitét: Die Zusammensetzung der PIN ist frei wahlbar (auch ein rein numerischer Code ist ge-
stattet). Triviale PIN-Codes (beispielsweise User-ID oder 123456) diirfen nicht verwendet werden.

*  Gliltigkeit: Die PIN muss gedandert werden, sobald der Verdacht besteht, dass eine andere Person
Kenntnis davon erhalten hat. Lauft der LifeCycle der Smartcard aus, muss flir die neue Karte eine neue
PIN gewahlt werden.

*  Einmaligkeit: Eine PIN sollte nur flr genau eine Smartcard verwendet werden.

Von der Verwendung von Spezialzeichen ist wegen den sprachabhangigen Tastaturlayouts abzusehen.

3.17 Revokationspassphrase

Die Revokationspassphrase dient dazu, den Benutzer im telefonischen Verkehr mit dem LRA-Officer, z.B. bei
der Beantragung der Revokation seiner Zertifikate, oder im PIN-Reset Prozess gegenliber dem zustandigen Ser-
vice Desk zu identifizieren. Die Revokationspassphrase besteht aus einer Frage mit der dazugehoérigen Antwort.

Die Informationen der Passphrase sollten so gewahlt werden, dass sie einerseits von Drittpersonen nicht abge-
leitet oder leicht erraten werden kdnnen. Andererseits miissen Sie dem Antragsteller so vertraut sein, dass er
die Frage immer ohne Probleme und zweifelsfrei beantworten kann.

3.18 PIN-Reset und PUK-Handling

Prinzipiell muss fiir jede gesperrte Smartcard eine Entsperrungsprozedur mittels PUK vorhanden sein. Die Ver-
waltung des PUKs liegt jedoch, sofern nicht die prestaged-Karte der SG-PKI verwendet wird, in der Hoheit der
Behorde. Die SG-PKI hat fiir Ihre prestaged-Karten ein elektronisches, zentralisiertes System mit PUK-Verwal-
tung entwickelt, bei welchem der PUK verschliisselt auf einem der SG-PKI Server liegt und wahrend des Ent-
sperrungsprozesses im Hintergrund der Karte fiir die Entsperrung bereitgestellt wird. Der PUK wird zu keinem
Zeitpunkt einer Person angezeigt.

Wird fur die PUK-Verwaltung von non-prestaged Karten ein alternatives System benutzt (Scamiad, PrivacyPUK,
oder andere), muss das Amt dafiir Sorge tragen, dass:

* Die PUKs nur berechtigten Personen (Mitarbeiter Service Desks, LRAOs) zur Verfiigung stehen, sei es in
elektronischer oder schriftlicher Form (auf Papier, Couvert etc...)

*  Die PUKs nur nach ausdricklichem Einverstandnis des Kartenbesitzers (aufgrund der gesperrten Karte
z.B.) von den LRAOs oder dem zustandigem Service Desk Personal abgerufen werden kénnen

e Der Abruf eines PUKs nachvollziehbar dokumentiert wird (z.B. mittels Auftragserfassungssystem/ Ti-
cket/ Journaleintrag...)

¢ Nicht derselbe PUK fir mehrere Karten benutzt wird

*  Die PUKs nicht «ermittelbar» sind (z.B. Personalnummer, Kartennummer, etc.)
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Eine Beschreibung des verwendeten Systems mit Ablaufen, Aktivitdten, Rollen, Ablageorten etc. vor-
handen und durch das Amt genehmigt ist

Wird die prestaged Karte der SG-PKI eingesetzt, so gelten fiir das Support Personal oder der LRAO folgende

Grundsatze:

Es bedarf eines PIN-Reset Superusers, um einen PIN-Reset durchfiihren zu konnen. Der PIN-Reset Su-
peruser kann mittels einer Webapplikation ein internes Ticket fir diejenige Karte eréffnen, wenn er
den Inhaber erfolgreich identifizieren kann. Die Identifikation darf auch telefonisch unter Verwendung
der Revokationspassphrase erfolgen. Erst dann kann der Inhaber seine PIN bei einem sog. PRU zurtick-

setzen.

Es bedarf eines PIN-Reset Users (PRU), um die Karte zu entsperren. Der PRU hat lediglich die Funktion,
dem Inhaber seinen PC zu «leihen» und den PIN-Reset-Wizard flr Ihn zu starten (da der Inhaber zu
diesem Zeitpunkt keine 2-Faktor Authentisierung am PC durchfiihren kann aufgrund seiner gesperrten
Karte). Der betroffene Benutzer muss dazu beim PRU vor Ort sein und seine Karte in einen zweiten
Kartenleser am PC des PRU stecken.

Die Funktionen PIN-Reset Superuser und PRU diirfen nicht von einer Person gleichzeitig Gibernommen
werden. Die Berechtigungen schliessen sich gegenseitig aus um das Mehraugenprinzip der PIN-Reset
Prozedur einzuhalten.

Der PIN-Reset Vorgang fiir prestaged Karten ist in der «Quickguide: PIN-Reset»[7] im Detail dokumentiert.

Status:
Version:
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4 Konformitatsprifung

Die SG-PKIl ist verpflichtet, alle 18 Monate die Durchsetzung der CPS zu tberpriifen. Dazu gehort besonders die
Uberpriifung der Einhaltung dieser Registrierrichtlinien durch die LRA-Officer. Die Konformititspriifung kann
durch die SG-PKI selbst oder durch eine von der SG-PKI beauftragten externen Stelle durchgefiihrt werden. Die
LRA-Officer sind verpflichtet bei diesen Kontrollen mitzuwirken und Einsicht in die Prozesse und Dokumente zu
gewdhren.

Bei nicht bestehen dieser Konformitatsprifung kann dem betroffenen LRA-Officer seine Berechtigung entzogen
werden. Bei besonders gravierenden Mangeln kann der PKI Verantwortliche oder der PKI Security Verantwortli-
che veranlassen, dass samtliche von diesem fehlbaren LRA-Officer ausgestellten Benutzerzertifikate ebenfalls
revoziert werden.
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5 Prozesse der Swiss Government PKI Klasse B

5.1 Ubersicht

Flr die Klasse B gibt es Zertifikate in verschiedenen Ausprdgungen. Die nachstehenden Tabellen geben eine
Ubersicht, welche Prozesse fiir welche Zertifikatstypen anwendbar sind:

Klasse B Prestaged

Initialisierung der Smartcard erfolgt wahrend dem Prestaging Prozess bei der SG-PKI

Beim Prestaging werden drei Satze zu drei Schllsselpaaren (Signatur, Authentifizierung, Verschliisselung)
extern generiert und auf die Karte geschrieben

KeyRecovery auf einer Drittkarte (Bevollmachtigung) ist nicht moglich
Key Recovery des privaten Verschlisselungsschlissels ist moglich

RIO Prozess moglich

Rekeying (Renewal) max. zwei Mal moglich

Tabelle 2: Prozess Klasse B Prestaged

Klasse B Non-prestaged

Initialisierung der Smartcard erfolgt:
. Beim Ausstellen der Zertifikate mit dem Walk-In Wizard oder
*  Beider Registrierung der Smartcard mit dem Register Smartcard Wizard oder

*  ausserhalb des Prozesses mit Hilfe eines organisationsspezifischen PUK-Verwaltungssystems
durch den LRA-Officer

Es werden bei der Ausstellung der Zertifikate drei Schllsselpaare (Signatur, Authentifizierung, Verschlisse-
lung) auf der Karte generiert.

KeyRecovery auf einer Drittkarte (Bevollmachtigung) ist nicht moglich
Key Recovery des privaten Verschliisselungsschliissels ist moglich

RIO Prozess moglich

Rekeying (Renewal) max. zwei Mal pro Smartcard erlaubt

Tabelle 3: Prozess Klasse B Non-prestaged

Klasse B Funktionszertifikat fiir A-Accounts

Initialisierung der Smartcard erfolgt durch den LRA-Officer bei der Ausstellung des Zertifikats mit dem
Walk-in-Wizard

Es wird bei der Ausstellung lediglich das Schliisselpaar fur die Authentisierung auf der Karte generiert.
KeyRecovery auf einer Drittkarte (Bevollmachtigung) ist nicht moglich

Key Recovery des privaten Authentisierungsschlissels ist nicht méglich

Kein RIO Prozess vorgesehen

Renewal nicht erlaubt

Tabelle 4: Prozess A-Accounts
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Initialisierung der Smartcard erfolgt durch den LRA-Officer bei der Ausstellung des Zertifikats mit dem

Walk-In-Wizard

Es wird in der Regel bei der Ausstellung ein Schlisselpaar (Authentifizierung) auf der Karte generiert. Nach
Bedarf sind auch Signatur- und Verschlisselungsschlissel erlaubt.

KeyRecovery auf einer Drittkarte (Bevollmachtigung) ist nicht moglich

Key Recovery des privaten Verschlisselungsschlissels ist moglich

RIO Prozess moglich
Renewal nicht erlaubt

Tabelle 5: Prozess T-Accounts

Fiir die Prozesse mit und ohne RIO existieren verschiedene Wizards fiir den LRA-Officer und den Teilnehmer.
Siehe dazu auch die Referenzen [6], [7], [8], [9], [10], [11], [12], [14] und [15].

5.2 Prozess Zertifikat ausstellen

Es ist zwischen zwei Auspragungen des Ausstellungsprozesses zu unterscheiden:

*  Ausstellungsprozess ohne RIO (Registration Identification Officer)

*  Ausstellungsprozess mit RIO

Im Folgenden wird der Prozess ohne RIO , Ausstellen ohne RIO” und der Prozess mit RIO , Ausstellen mit RIO*

genannt.

Die Unterschiede der Prozesse mit und ohne RIO sind in der folgenden Tabelle dargestellt:

Prozess ohne RIO

Personliche Identifikation des Antragstellers di-
rekt durch den LRA-Officer. Als Beweis scannt
der LRA-Officer das giiltige Reisedokument des
Antragstellers.

Fiir Antragsteller unter einer Ausnahmeregelung
sind die Ausweise und Dokumente, die fir die je-
weilige Ausnahme definiert sind, zu kontrollieren
und einzuscannen. Die pro Ausnahmefall ver-
langten Ausweise und Zusatzdokumente sind im
Kapitel ‘5.2.3.5 - Identitat des Antragstellers
Uberprifen’ beschrieben.

Uberpriifen des Antragsstellers im Admin-Direc-
tory durch LRA-Officer

Teilnehmerinstruktion betreffend Aktivierungs-
daten und deren Schutz durch LRA-Officer

LRA-Officer erzeugt Antrag fiir den Teilnehmer.
Im letzten Schritt des Walk-In-Wizards erfasst
der Teilnehmer seine personliche PIN und die
Daten zur telefonischen Revokation (Revocation
Passphrase).

Tabelle 6: Unterschied mit/ohne RIO

Status:  Freigegeben
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Prozess mit RIO

Personliche Identifikation des Antragstellers durch den
RIO. Als Beweis kopiert der RIO das giiltige Reisedoku-
ment und das korrekt ausgefilite Antragsformular.

Fur Antragsteller unter einer Ausnahmeregelung sind
die Ausweise und Dokumente, die fir die jeweilige
Ausnahme definiert sind, zu kontrollieren und einzu-
scannen. Die pro Ausnahmefall verlangten Ausweise
und Zusatzdokumente sind im Kapitel ‘5.2.3.5 - Identi-
tat des Antragstellers tiberprifen’ beschrieben.

Der RIO fiillt die Checkliste aus und tGbermittelt diese
Unterlagen und die unterschriebenen ,Benutzerver-
einbarung und Nutzungsbedingungen Klasse B“ [2]
dem LRA-Officer, in dessen Auftrag er handelt.

Uberpriifen des Antragsstellers im Admin-Directory
durch RIO

Teilnehmerinstruktion betreffend Aktivierungsdaten
und deren Schutz durch RIO

Freigabe des Antrags durch den LRA-Officer

Teilnehmer erfasst persénliche PIN und Daten zur tele-
fonischen Revokation (Revocation Passphrase) bei der
Entsiegelung der Smartcard mit dem Unseal-Wizard
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5.2.1 Wer kann ein Zertifikat beantragen?

Im Antrag fir die Berechtigung als LRA-Officer wird von der Linie festgelegt, fiir welche Organisationseinheiten
und Mitarbeiter Zertifikate ausgestellt werden diirfen. Die organisatorische Zugehorigkeit des Antragstellers
muss mit der Berechtigung des LRA-Officers libereinstimmen. Konkret heisst dies, dass der Eintrag des Antrag-
stellers im Admin Directory im gleichen Directory Pfad liegen muss, der fiir den LRA-Officer freigegeben wurde
bzw. die berechtigten Directory-Pfade miissen im Account des LRA-Officers hinterlegt sein.

5.2.2 Wie kann ein Zertifikat beantragt werden

Der LRA-Officer, respektive PKI-Verantwortliche bestimmt, auf welchem Wege ein Zertifikat beantragt werden
kann (schriftlich mit Formular, Remedy-MAC, etc.) Grundsatzlich muss jedoch der Bestellvorgang nachvollzieh-
bar sein (Auditfahig, auch 11 Jahre nach dem Ablauf des Zertifikats!). Die SG-PKI stellt ein Formular zur Verfu-
gung, welches alle fiir die Anmeldung benétigten Daten enthélt (s. Formular im Anhang B).

Werden Zertifikate fir Ausnahmefalle beantragt, z.B. wenn der Antragsteller lediglich einen ‘Ausweis F’ vorwei-
sen kann, missen ausnahmslos die fir die jeweilige Ausnahme vorgesehenen Zusatzformulare der SG-PKI aus-
gefiillt und der Anmeldung beigelegt werden.

5.2.3 Ausstellen ohne RIO

Fur die Bedienung der LRA gelten die Schulungsunterlagen LRAO sowie die Quickguides zu den einzelnen
Wizards [6], [7], [8], [9], [10], [11], [12], [14] und [15]. Bei widerspriichlichen Anweisungen gilt die vorliegende
Richtlinie.

Der LRA-Officer geht anhand der Checkliste «Checkliste: Ausstellen von Klasse B Zertifikaten" (RR Kapitel
5.2.3)“ vor.

5.2.3.1 Eintrag im Admin-Directory iiberpriifen

Der Antragsteller muss zwingend im AdminDir erfasst sein, damit ein Zertifikat ausgestellt werden kann.

Dabei missen folgende Bedingungen erfiillt sein:

1. st eine vollstdndige, plausible E-Mail Adresse im Feld ,Mail’ spezifiziert?
Bei Funktionszertifikaten flir A-Accounts: E-Mail Adresse des Account-Inhabers
Bei Funktionszertifikaten fur T-Accounts: E-Mail Adresse des T-Accounts. Die E-Mail-Adresse muss mit
dem Zusatz ,test”, ,, TST“ oder dhnlich gekennzeichnet sein.

2. Falls mehr als 1 Eintrag vorhanden ist: Kann der Eintrag, auf den das Zertifikat ausgestellt wird, eindeu-
tig durch das Namens-Suffix identifiziert werden?

Ist der Antragsteller nicht oder nicht korrekt im Admin-Directory eingetragen, ist der Eintrag oder die Anderung
durch den Admin-Directory Administrator des Amtes zu veranlassen. Das Verfahren kann erst dann fortgesetzt
werden, wenn der Antragsteller korrekt im Admin-Directory eingetragen ist (In der Regel dauert die Replikation
der Daten min. iber Nacht). Der LRA-Officer kann die Uberpriifung z.B. im Walk-In Wizard vornehmen.

5.2.3.2 Antragsformular iiberpriifen
Antragsformular auf Vollstandigkeit und Korrektheit Gberprifen.

1. Ist der Antragsteller gemass 5.2.1 berechtigt, bei diesem LRA-Officer einen Antrag zu stellen?

2. Stimmen die Angaben des Antragstellers auf dem Formular mit dem Eintrag im Admin-Directory tber-
ein?

3. Ist das Formular korrekt datiert und unterschrieben?

Seit der Einfliihrung des 2-Faktor-Logins fiir Bundesclients kann anstelle von Einzelantragen vom jeweiligen HR
auch eine Liste der neu eintretenden Mitarbeitenden an den zustandigen LRA-Officer geschickt werden. Die
Liste muss dieselben Daten pro Mitarbeiter enthalten wie das Antragsformular. BIT-intern steht im Remedy ein
MAC fir die Bestellung von Zertifikate der Klasse B zur Verfligung.
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5.2.3.3 Terminvereinbarung

Mit dem Antragsteller muss ein Termin fir die Ausstellung des Zertifikats vereinbart werden. Dazu wird eine
Mail an die auf dem Antrag aufgefiihrte Mailadresse geschickt. Diese Mail sollte folgenden Inhalt haben:

1. Terminvorschlag/-vorschlage fur die Zertifikatserstellung

2. Aufforderung an den Antragssteller, ein gliltiges Reisedokument mitzubringen. Das Reisedokument
darf zum Zeitpunkt der Registrierung nicht abgelaufen sein. Fiir Ausnahmeregelungen sind die fir die
jeweilige Ausnahme definierten Zusatzformulare und —-Dokumente mitzubringen (s. Kapitel ‘5.2.3.5 -
Identitat des Antragstellers Gberpriifen’)

3. Aufforderung an den Antragsteller, sich eine PIN zurecht zu legen. Die geltenden Regeln fiir die PIN
gemass ,3.17 - Regeln fir PINs’ werden nochmals in Erinnerung gerufen.

4. Aufforderung an den Antragsteller, eine Revokationspassphrase vorzubereiten.

5. Kontaktdetails des LRA-Officers fiir Fragen und die Lésung von Terminkollisionen

Bei Neueintritten kann die Terminvereinbarung auch durch das zustdandige HR koordiniert werden. Dem An-

tragsteller sind dabei die oben aufgefiihrten Informationen auf jeden Fall zu kommunizieren.

5.2.3.4 Ausstellungsprozess starten

Nach Eintreffen des Antragstellers startet der LRA-Officer auf dem LRA-Client den Walk-In Wizard und wahlt die
geeignete Policy aus (fur Funktionszertifikate von A-Accounts muss die Policy zur Erstellung eines einzelnen Au-
thentisierungszertifikats angewahlt werden). Danach wird der Benutzer mit Name oder E-Mail-Adresse in der
Ausstellapplikation gesucht und der korrekte Eintrag ausgewahlt. Das AdminDir fungiert hier als Datenquelle.

5.2.3.5 Identitadt des Antragstellers lGiberprifen

Fiir die Uberpriifung der Identitdt muss der Antragssteller persénlich beim LRA-Officer anwesend sein. Die
Identifizierung muss mittels eines gliltigen Reisepasses oder einer fir die Einreise in die Schweiz giiltigen Identi-
tatskarte vorgenommen werden. Ein (Firmen-)Personalausweis geniigt zur ldentifizierung nicht. Die Uberpri-
fung der Identitat des Antragsstellers beinhaltet drei Elemente:

1. Uberpriifung der Echtheit des vorgelegten Reisedokuments ID/Pass. Zum Beispiel geniigt ein (Firmen-)
Personalausweis oder ein Flihrerausweis nicht zur Identifizierung. Das Dokument ist auf folgende
Punkte zu lberpriifen:

a. Ist das Reisedokument noch giiltig (Zum Zeitpunkt der Registrierung nicht abgelaufen)

b. Sind die bekannten Sicherheitsmerkmale vorhanden. (Es miissen mindestens vier der offiziel-
len Sicherheitsmerkmale des Ausweises verifiziert werden)

c. Entsprechen die Angaben im Dokument denjenigen des Antrags.
Stimmt die Unterschrift im Reisedokument mit derjenigen auf dem Antragsformular Giberein?

2. Personliche Identifikation des Antragsstellers durch Vergleich der Person mit der Fotografie auf der
Ausweisschrift.
a. Stimmt die Person mit der Fotografie auf dem Reisedokument liberein
b. Stimmen Alter und Grosse mit den Angaben auf dem Dokument Giberein

3. Uberpriifen, ob die Angaben im Dokument mit denjenigen des Antrags und dem Eintrag im Admin Di-
rectory {ibereinstimmen. Insbesondere muss die Ubereinstimmung von Name und Vorname im Doku-
ment mit demjenigen des Admin Directories nach folgenden Kriterien festgestellt werden:

Seit dem 1. Januar 2014 werden in der Bundesverwaltung fir Neueintritte vom zustdandigen HR zusatzlich zu
den Namensfeldern «Name» und «Vorname» die Felder «Name gem. Ausweis» und «Vorname gem. Ausweis»
erfasst. Der Inhalt dieser Felder wird im Walk-In-Wizard angezeigt. Je nach Inhalt dieser vier Namensfelder
muss die Priifung nach den nachstehenden Regeln ausgefiihrt werden. Die dabei angewendete Regel muss auf
der entsprechenden Bildschirmseite des Walk-In-Wizards angekreuzt werden. Die anwendbaren Regeln lauten:
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* Regel 1: Beide Felder «Name gem. Ausweis» und «Vorname gem. Ausweis» sind ausgefillt und sind
identisch mit Name(n) und Vorname(n) auf dem vorgewiesenen Reisedokument Auf dem Bildschirm
wird die Option ‘Identifiziert mit <Name gem. Ausweis> / <Vorname gem. Ausweis> gemass Ausweis’
angeklickt.

*  Regel 2: Felder «<Name gem. Ausweis» und «Vorname gem. Ausweis» sind ausgefiillt jedoch nicht
identisch mit dem vorgewiesenen Reisedokument. Auf dem Bildschirm wird die Option ‘Feld <Name
gem. Ausweis> / <Vorname gem. Ausweis> ungultig’ angeklickt. Es wird kein Zertifikat ausgestellt.

* Regel 3: Die Felder «xName gem. Ausweis» und «Vorname gem. Ausweis» sind nicht ausgefullt.
«Name» und «Vorname» stimmen jedoch mit dem vorgewiesenen Reisedokument unter Bericksichti-
gung der Bedingungen im Dokument ,Uberpriifung Identitit Antragsteller Klasse B“ [4] (iberein. Auf
dem Bildschirm wird die Option ‘Identifiziert mit <Name> / <Vorname>" angeklickt.

* Regel 4: Die Felder «Name gem. Ausweis» und «Vorname gem. Ausweis» sind nicht ausgefiillt.
«Name» und «Vorname» stimmen auch unter Beriicksichtigung der Bedingungen im Dokument ,Uber-
prifung Identitat Antragsteller Klasse B“ [4] nicht mit dem Reisedokument Uberein, sind jedoch plausi-
bel. Der Antragsteller hat bereits ein Zertifikat mit diesem Namen/Vornamen besessen, also bei einem
Kartenersatz oder dem Ausstellen einer Folgekarte. Dann muss beim zustandigen HR ein Auftrag zur
Erfassung der Daten in den Feldern «Name gem. Ausweis» und «Vorname gem. Ausweis» ausgelost
werden. Der Antragsteller muss auf einer Liste mit provisorisch ausgestellten Zertifikaten erfasst wer-
den. Das Zertifikat darf ausgestellt werden. Auf dem Bildschirm wird die Option ‘Provisorische Ausstel-
lung mit «Name» / «Vorname»’ angeklickt. Die Mutation durch das HR im IPDM (ehemals BV+) muss
vom LRA-Officer getrackt werden.

* Regel 5: Die Felder «Name gem. Ausweis» und «Vorname gem. Ausweis» sind nicht ausgefullt.
«Name» und «Vorname» stimmen auch unter Beriicksichtigung der Bedingungen im Dokument ,,Uber-
prifung ldentitat Antragsteller Klasse B [4] nicht mit dem Reisedokument Uberein. Es existiert kein
friheres Zertifikat des Antragstellers.

Es darf kein neues Zertifikat ausgestellt werden. Beim zustandigen HR muss ein Auftrag zur Erfassung
der Daten in den Feldern «Name gem. Ausweis» und «Vorname gem. Ausweis» ausgeldst werden. Auf
dem Bildschirm wird die Option ‘ <Name> / <Vorname> ungiltig’ angeklickt.

Ausnahme ‘Ausweis F’

In Ausnahmefillen kann eine Identifizierung auch anhand eines giiltigen ‘Ausweis F’ erfolgen. Die Uberpriifung
des Ausweises muss den oben beschriebenen Regeln zur Uberpriifung eines Reisedokuments entsprechen. Bei
Antragen mit ‘Ausweis F’ als Grundlage miissen die nachstehend aufgefiihrten zusatzlichen Formulare und Do-

kumente vorgewiesen werden:

*  Vollstandig ausgefiilltes und vom zustandigen ISBO unterschriebenes ‘Erganzendes Formular fiir An-
tragsteller mit Ausweis F