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QuickGuide zu den "Eingabe"-Mailboxen im Zusammenhang mit der PrivaSphere Plattform

1 Einleitung

1.1 Ausgangslage

Ab 1. Januar 2011 sind die «Verordnung iiber die elektronische Ubermittlung im Rahmen
von Zivil- und Strafprozessen sowie von Schuldbetreibungs- und Konkursverfahren» und die
(erneuerte) «Verordnung uber die elektronische Ubermittlung im Rahmen eines Verwal-
tungsverfahrens» (SR 172.021.2) in Kraft getreten, welche Behérden zur Entgegennahme,
resp. Verarbeitung von elektronischen Eingaben verpflichten. In diesem Zusammenhang
wurden in einem von der BK geleitetes Gremium die «Sofortmassnahmen» entschieden, die
alle Amter fiir den Empfang von Eingaben durchzufiihren haben. Die betroffenen Amter wur-
den mit Checklisten und diverser Informationen grosstenteils schon informiert, jedoch be-
steht bei der Durchsetzung und Einrichtung der Eingabe-Mailboxen noch Klarungsbedarf,
bzw. Unterstitzungsbedartf.

Da die AdminPKI als Zertifikatsprovider fur die Mailboxen fungiert, hat sie sich bereit erklart
fur Kunden, die einen Bedarf haben ein Packchen zu schniiren und einen vollstandigen Ser-
vice anzubieten, von der Bestellung der Mailboxen und das Ausstellen der Zertifikate Uber
die Einrichtung der PrivaSphere Plattform-Eingénge bis hin zur Ubergabe des Produktes
»Eingabe-Mailbox" inklusive der Dokumentation.

1.2 Zweck des Dokumentes

Dieses Dokument soll in wenigen Seiten erklaren, wozu die Gruppenmailboxen auf Pri-
vaSphere registriert werden (sollten) und wie diese zu pflegen, bzw. handzuhaben sind.

Der Umgang mit Gruppenmailboxzertifikaten (ohne den Gebrauch von PrivaSphere) ist in ei-
nem separaten Dokument geschildert und kann unter:
http://www.bit.admin.ch/adminpki/00240/00241/02370/index.htmi?lang=de heruntergeladen
werden (,Arbeitsleitfaden flr den Umgang mit Gruppenmailbox-Zertifikaten®).

2 Vorbereitungen / Bestellung

2.1 Voraussetzungen

Es gibt keine besonderen Voraussetzungen fir die Bestellung der Eingabe-Mailboxen. Mit
der Einfiihrung der neuen elektronischen Ubermittlungsverordnung am 1. Januar 2011, wur-
de den Behorden aber das Einrichten von sog. ,Eingabe-Gruppenmailboxen” vorgeschrie-
ben. Die Amter haben deshalb zum grossten Teil entscheiden, bestehende Registratur-
Inboxen mit den vorgegebenen Alias zu erweitern.

Vorgabe: eingabe @amt-xy.admin.ch / ecrit@amt-xy.admin.ch / attoscritto@amt-xy.admin.ch

2.2 Bestellung

Die Bestellung der (neuen) Inboxen, der dazugehérenden Gruppenmailboxzertifikate und der
PrivaSphere Accounts kann tber folgendes Onlineformular der AdminPKI erfolgen:
http://www.bit.admin.ch/adminpki/00240/00241/02370/02374/03685/index.html?lang=de .
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3 Mailbox einrichten (ohne PrivaSphere)

Die AdminPKI prift ob die Inboxen bereits existieren oder nicht, und gibt ggf. intern den Auf-
trag, die Adressen (oder die Alias) zu erstellen.

Daruber hinaus wird die AdminPKI das/die Gruppenmailboxzertifikate fur die Adresse(n)
ausstellen und den offentlichen Schllssel inkl. den Kontaktadresse(n) publizieren auf:
www.pki.admin.ch/eingabe

bzw. www.pki.admin.ch/ecrit

bzw. www.pki.admin.ch/attoscritto

Fur die Installation der Gruppenmailboxzertifikate beim Arbeitsplatz der Mailboxberechtigten
sind die Kunden selber verantwortlich. Die AdminPKI stellt das Zertifikat, das Passwort und
die Anleitung dazu (Siehe Punkt 1.2) den Benutzern per Mail zu.

4 Arbeiten mit PrivaSphere

Da die Eingaben verschlisselt erfolgen miissen und zudem Quittungen und Empfangsbesta-
tigungen verlangen, reicht das Gruppenmailboxzertifikat der AdminPKI dazu nicht aus. Die
~PrivaSphere“-Plattform bietet einen Service fir die Quittungs- und Empfangsbestétigung der
Eingaben an.

Voraussetzungen:
- E-Mailadressen bzw. Alias zu den Eingabe-Mailboxen sind bereits aktiv
- Gruppenmailboxzertifikat ist auf den PCs importiert

- Offentlicher Schliissel des Zertifikates ist exportiert, bzw. publiziert

4.1 Account-Einrichtung bei PrivaSphere

Die AdminPKI bietet Ihren Kunden an, bei der Bestellung des Gruppenmailboxzertifikates
sich auch gleich fur das PrivaSphere anmelden zu kdnnen (Onlinebestelllung). Ist die Funkti-
on erwiinscht, kimmert sich die AdminPKI darum, die Accounts der E-Mailadressen bei Pri-
vaSphere eroffnen zu lassen und das Gruppenmailbox Zertifikat auf den Accounts binden zu
lassen.

Anmerkung: Es wird grundsétzlich nur ein GMBZ (= Gruppenmailboxzertifikat) pro Inbox mit
Alias gebraucht, jedoch wird bei PrivaSphere pro E-Mailadresse und Alias ein Account mit
dem gleichen GMBZ erstellt, d.h. die folgenden Punkte mussen fur jede E-Mailadresse
(Hauptadresse und Alias) einzeln durchgefihrt werden.
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Gruppenmailbox mit
Hauptmailadresse
Alias 1
Alias 2
Alias x

PrivaSphere Account PrivaSphere Account PrivaSphere Account

Mailadresse Alias 2 und selbes
Gruppenmailboxzertifikat, etc...

Hauptmailadresse mit Mailadresse Alias 1 und selbes
Gruppenmailboxzertifikat Gruppenmailboxzertifikat

Aufteilung Alias bei PrivaSphere

(Alternativ dazu kénnen Gruppenmailbox-Besitzer sich auch im Alleingang bei PrivaSphere
anmelden. Sie brauchen dazu den 6ffentlichen Schliissel des Zertifikates.

Anmeldung unter https://www.privasphere.com/info@privasphere.com .)

4.2 Aktivierung des PrivaSphere-Accounts

Nach der Anmeldung versendet PrivaSphere eine Infomail fir die Accounteroffnung inklusive
einem ,Aktivierungs-Link" und per separates Mail das Passwort dazu in lhrer Inbox.

(Achtung: Der Versand des Passworts kann zeitverzogert erfolgen. Bitte warten Sie
auf das Mail mit dem Passwort, bevor Sie auf den Aktivierungslink klicken!)

E'-" .
GR35 X VS P B Rusesdesradese- g v ¥ :i:::m
. . .. s | PSR s i diiiai e bt ol [SRVEES
Klicken Sie auf den Aktivie- e o— i e o el
rungslink. Sie gelangen direkt P
zur PrivaSphere Seite. I —

An office fédéral de 1'informatique et de la télécommunication OFIT

Bitte folgen Sie dem untenstehenden Link um Thr Privasphere-Konto ecrit@bit.admin.ch zu aktivieren (innert max. 2 Tagen).
https://umi.privasphere. com/actiPuw.d?id=kmnur Ltnx

Thr Privasphere Team

Bitte antworten Sie nicht auf diese Nachricht.

Bei Fragen besuchen Sie unsere Homepage oder wenden Sie sich an unseren Kkundendienst.
Telefon: +41(43)299-5588

E-Mail: infofiprivasphere.com

Adresse: Privasphere, Jupiterstrasse 49, CH 8032 Zirich

Homepage: www.privasphere.com

P.S.: sie werden Ihr Initial-passwort von Ihrem Domain-Administrator erhalten.
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Ced PrivaSphere™

Login & Registration | News | Contact | Deutsch | Frangais | Maliano

Home | Solutions | Clients and Partners | About PrivaSphere

Geben Sie das Initial-Passwort
ein, klicken Sie auf ,Login“.

Is reliable and S@CUre communication’

over the Internet important
to your business?

SecureMail Login

UseriD:
eingabe@bit admin.ch

Password:

|>Login |

|>| Forgot password

1>/ Register —and send
your first message
for FREE

|> Certificate Login

First time here?
|> Online Flash-Demo

PrivaSphere keeps your information private News

W provids innovative secure
and authenticated Internet
messaging technologies and
service to corperations and
individual users.

DR fisity
* Compiance

o Integrity

* Registered secure Email

Thanks to PrivaSphere — financial services, government, healthcars and

04.01.2011 - PrivaSphere
is the first
acknowledged platform
for e-Government in
Switzerland

27.10.2010 - The canton
of Ticino equips the
courts and other
cantonal authorities with
PrivaSphere Secure
Messaging

12 More News

legal sevices communicate any time and securely online.

Clients

1>/ How PrivaSpl
warks

Availability of our
Systems.

PrivaSphere for C

& Secure eMail Platform
# Anti-phishing protection
* [T Security Consulting

PrivaSpl for

& Secure Messaging Service
* Registered secure Email
* Digital Signature Service

des données sensibles sur
les clients

1>/ Other Clients

5 PrivaSphere’ willkemmen, pki-info@bit.admin.ch

Secure Messaging Service

Konto-Einstellungen | Guthaben kaufen | Abrechnungs-Log

Sie gelangen direkt auf Ihr
Konto und kénnen das Pass- S
wort sogleich unter (1) ,Mein

lbersicht

| Meine Adresse

Ubersicht
pki-info@bit.admin.ch

Vorname Beatrice
w2 d Benutzereinstellungen
Konto" andern (2). Nachname

Kontaktformular Firma BT
Zertifikatseinstellungen
POP-Einstellungen
eGov/Einschreiben

Sprache deutsch [ |

(Tipp: Uberlegen Sie sich, ob es ev.
Sinn macht fur jedes Alias der Mail-
Adressen das gleiche Passwort zu

Benutzerkategorie | geschattich [=]
Speicheroptionen Saldo
Ordner Konfiquration
Berichterstatiung

10.00 CHF Abrechnung

Passwort dndern

Altes Passwort

verwenden.)

Neues Passwort

Bestétigen Sie das
neue Passwort

Setzten Sie danach sogleich
die ,Sicherheitsfrage“ und ,Si-
cherheitsantwort” (3). Diese 3
Angaben werden zur ldentifi-
kation von der Firma Pri-
vaSphere benutzt werden, soll-
ten Sie einmal das Passwort
Ihrer Inbox(en) vergessen ha-
ben, und sollten jedem Mitar-
beiter und Berechtigter Inbox-
pfleger bekannt sein!

Sicherheitsfrage  [Anzeigen

Sicherheitsantwort  [Anzeigen

Klicken Sie danach auf ,Spei-
chern® (4)
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Secure Messaging Service

Sie (wieder) zu lhrer Inbox.

Konto-Einstellungen 0%J

lbersicht
Benutzereinstellungen
Abos und Prepaid
Kontaktformulsr
Zertifikatseinstellungen
FOP-Einstellungen
eGov/Einschreiben
Speicheroptionen
Ordner Konfiguration
Berichterstattung

t=2 PrivaSpheré" willkemmen, pki-info@bit.admin.ch

Gbersicht

Login

Vorname
Nachname

Firma

Sprache
Benutzerkategorie

Saldo

Passwort &ndern

Untel’ ,,Meine Ma”s“ Gelangen xonurEim-te;lungm | Guthaben kaufen | Abrechnungs-Log | Meine Adresse

pki-info@bit.admin.ch

Beatrice
Metsj

BT

deutsch [+ |
geschttich

10.00 CHF

[=]

Preise

Guthaben kaufen

Abrechnung

Altes Passwort
I
i
Neues Passwort

Bestatigen Sie das
neue Passwort

Sicherheitsfrage Anzeigen

Sicherheitsantwort  [Anzeigen

Speichern

4.3 Empfangen von , Eingaben® (Mails)

PrivaSphere wird voriibergehend nur die Benachrichtigungen einer empfangenen Mail Ihrem

Outlook-Account zusenden. Der direkte Versand der Mail ist per Ende Februar geplant. Das
Abholen der Eingaben erfolgt Gber die PrivaSphere-Seite www.privasphere.com, bzw. dem

Link im Benachrichtigungsmail.

Die Eingabe eines Benutzers wird mit einer Einreichungsbestatigung automatisch quittiert.

Wichtig: Sollten Sie das Passwort eines PrivaSphere-Accounts zuriicksetzen lassen
mussen, werden die Mails dieser Inbox geldscht! Stellen Sie auf jeden Fall sicher,
dass Sie die empfangenen Eingaben jedes Mal downloaden und archivieren (z.B. als

PDF-Datei)!

4.3.1 Abholen von Mails

Klicken Sie in der Benachrichtigung auf
den Link.

Von: PrivaSphere SecureMessaging [SecureMessaging @privasphere. com]
An: _BIT-P¥I-Info
Cc

Betreff: Sie haben eine vertrauliche E-Mail von PrivaSphere erhalten

Sehr geehrter Kunde

https://www.privasphere.com/p.d?id=zmm04eyy720r5w_px_Ic

Ihr PrivaSphere Team

Bitte antworten Sie nicht auf diese Nachricht

Bei Fragen besuchen Sie unsere Homepage oder wenden Sie sich an unseren Kundendienst.
Telefon: +41(43)299-5588

E-Mail: info@privasphere. com

Adresse: PrivaSphere, Jupiterstrasse 49, CH 8032 Zirich

Homepage: www privasphere.com

Folgen Sie bitte dem Link um die bei PrivaSphere far Sie hinterlegte vertrauliche E-Mail zu lesen:
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Bed PrivaSphere’

Secure Messaging Service
Geben Sie das Passwort des Mailbox- . .
Accountes ein und klicken Sie auf ,Login*. PrivaSphere Zutritt

Zum Lesen der vertraulichen E-Mail melden Sie sich bitte fir Ihr Keonto an:

Passwort Login

E-Mailadresse
pki-info@bit.admin.ch

Passwort anfordern Login

TOPrivaSphera " sk

Sie gelangen direkt zur Mail.

Sie kdnnen von da aus die Mail direkt als
PDF-Datei speichern, oder dem Empfan-
ger antworten (siehe Pfeile)

4.4 Auf Eingaben antworten

Sie koénnen direkt Gber lhren PrivaSphere-Account dem Kunden antworten und haben dabei
die Moglichkeit auch Signierte Dokumente herauf zu laden und mit zu senden. Klicken Sie
dazu einfach auf den ,Antworten“-Knopf (Siehe letztes Bild unter Kapitel 4.3).

Infos Uber die Signierung von Dokumenten mit rechtsgultigen qualifizierten Zertifikaten erhal-
ten Sie unter:

http://www.bit.admin.ch/adminpki/00240/00724/007 74/index.htm|?lang=de.

5 Als , Dritter® Eingaben an einer PrivaSphere-
Mailbox aufgeben

Das Amt ist dafur verantwortlich, dass die Eingabe-Adresse fur Dritte auf der BK-Seite publi-
ziert wird. Dazu benutzen Sie bitte das XL-Sheet der BK unter
http://intranet.bk.admin.ch/themen/egov/03990/index.htmi?lang=de

und senden es der BK zu, an die Adresse : ccweb@bk.admin.ch .

Es kann aber zusatzlich auch auf die Dienstleistung der AdminPKI zuriickgegriffen werden
und sowohl den 6ffentlichen Schliissel des Zertifikates, wie auch die Eingabe-Mailadresse
publizieren lassen auf:

www.pki.admin.ch/eingabe / www.pki.admin.ch/ecrit / www.pki.admin.ch/attoscritto .

Sollten Sie eine PrivaSphere-Inbox angeben, so wird die Adresse von der AdminPKI folgen-
dermassen publiziert:

https://www.privasphere.com/e-mailadresse des Amtes

(Bsp.: https://www.privasphere.com/pki-info@bit.admin.ch )
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Beim Klick auf diesen Link geraten die Benutzer automatisch auf das ,Kontaktformular“ Ihrer
Inbox.

Bed PrivaSphere’

Secure Messaging Service

S{privasphere Home htaktformular

BIT
An Beatrice Metaj <pki-info@bit.admin.ch=
von ™ |n ame(@domain.ch
Betreff
Anhang (14.9 MB von max. 15 MB verflgbar)

Hochladen Anhange hinzufiigen

Der Absender muss nur noch seine E-Mailadresse eingeben, die Mail schreiben und absen-
den.

Sollten Sie als Amt das ,Kontaktformular* individualisieren wollen, kdnnen Sie lhre Winsche
direkt der Infobox von PrivaSphere mitteilen (www.privasphere.com/info@privasphere.com ).
(Beispiel unten: Kontaktformular BFM)

/& BFM secure messaging by PrivaSphere - Windows Internet Explorer
M ————
@ ()% [0 bt i _d D3E7E17190D9099283364 CBEOCET6784 + L PrivaSphere AG [CH] | 13 | 41 | X Bing

% @Konvertieren + [0 Auswahlen

iz Favoriten | /5 [ Validator Senvice 9 EFD - Intranet EFD - Infor... & Web Slice-Katalog +

|22 BFM secure messaging by PrivaSphere [] -8 ~= &~

Schweizerische Eidgenossenschaft Eidgendssisches Justiz- und Polizeidepartement EJPD |DIEIE|1] Hife
Confédération suisse Bundesamt fiir Migration BFM .
Confederazione Svizzera

s T

Eidgendssisches Justiz- und Polizeidepartement

Passwort Login Noch nicht registriert?

E-Mailadresse Registrieren Sie sich jetzt gratis
Kennung (E-Maiadresse) fiir Secure Messaging.
Passwort . Meu registrieren
Passwort anfordern Top-Links
Bundesamtes flur Migration > Kurzanleitung

> Uber PrivaSphere

Zertifikat Login subcern || Willkemmen beim Secure eMail-Service des Bundesamtes fr Migration.
Ul

Besitzer eines u Der Secure eMail-Service schiitzt Nachrichten vor mutwilliger Einsichtnahme und
digitalen Zertifikates kénnen Verdnderung wihrend des Transportes. 5 haben die Ma eine
sich direkt in das PrivaSphere vertrauliche Antwort zu geben.

Benutzerkonto sinloggen.
Zugelassene Zertifikate

powered by [ PrivaSphere’ ® 2011 PrivaSphere AG | Geschsftsbedingunaen | Datenschutzerklsrung | Impressum

Weitere Informationen dazu finden Sie hier:
https://www.privasphere.com/hp/index.php?id=11&L=0
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